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Na osnovu ¢lana 26. Zakona o zagtiti li¢nih podataka (“Sluzbeni glasnik BiH”, broj: 12/25), ¢lana 89,
stav (5) Statuta KIKP “Vodovod i kanalizacija™ d.o.0. Sarajevo broj: 2317/22 od 18.04.2022. godine te
¢lana 20. Pravilnika o provodenju odredaba Zakona o zatiti licnih podataka u KJKP , Vodovod i
kanalizacija™ d.o.0. Sarajevo broj 2V-04/26 od 28.01.2026 godine, Uprava Preduzeéa JE na 50.
sjednici odrzanoj dana 18.05.2026. godine donijela:

PLAN SIGURNOSTIV LICNIH PODATAKA
KJKP ,,VODOVOD I KANALIZACIJA“ D.O.O. SARAJEVO

1- OPCE ODREDBE

Clan 1.
(Predmet)

Planom sigurnosti li¢nih podataka (u daljem tekstu: Plan) utvrduju se ciljevi, organizacijske i tehnitke
i mjere kojima se osigurava zatita li¢nih podataka €iju obradu u okviru svojih nadleznosti vigi KJKP
“Vodovod i kanalizacija” d.o.o. Sarajevo (u daljem tekstu: Preduzeée).
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Clan 2.

(Definicije pojmova)
“Licni podatak " je svaki podatak koji se odnosi na fizicko lice Ciji je identitet utvrden ili se
moZe utvrditi (ime i prezime, adresa stanovanja, datum rodenja, JMBG, broj li¢ne karte)
“povreda licnog podatka™ je krienje bezbjednosti koje dovodi do slucajnog ili nezakonitog
unistenja, gubitka, izmjene, neovlascenog otkrivanja ili pristupa li¢nim podacima koji su
preneseni, cuvani ili na drugi na¢in obradivani,
“nosilac podataka™ je fizicko lice ¢iji je identitet utvrden ili ¢iji se identitet moze utvrditi,
posredno ili neposredno, posebno pomocu identifikatora kao &to su ime, identifikacioni broj,
podaci o lokaciji, mrezni identifikator ili pomocu jednog ili vise faktora svojstvenih za fizicki,
fizioloski, genetski, mentalni, ekonomski, kulturni ili dru$tveni identitet tog lica,
“kontrolor podataka” je fizigko ili pravno lice, Javni organ ili nadlezni organ koji samostalno
ili s drugim odreduje svrhe i sredstva obrade li¢nih podataka,
“obradivac™ je fizitko ili pravno lice, javni organ koji obraduje li¢ne podatke u ime kontrolora
podataka,
“primalac” je fizicko ili pravno lice, javni organ kojem se otkrivaju li¢ni podaci, nezavisno od
toga da li je u pitanju treca strana. Javni organi koji mogu primiti li¢ne podatke u okviry
odredene istrage u skladu sa zakonom ne smatraju se primaocima, ali obrada tih podataka
mora biti u skladu sa vaze¢im pravilima o zastiti podataka prema svrhama obrade,
“obrada” je svaki postupak ili skup postupaka koji se obavlja na li¢nim podacima ili na
skupovima liénih podataka, automatizovanim ili neautomatizovanim sredstvima, kao $to su
prikupljanje, evidentiranje, organizacija, strukturiranje, ¢uvanje, prilagodavanje ili izmjena,
pronalaZenje, ostvarivanje uvida, upotreba, otkrivanje prenosom, irenjem ili stavljanjem na
raspolaganje na drugi na¢in, uskladivanje ili kombinovanje, ograni¢enje, brisanje ili
uniStavanje,
“ogranicenje obrade” je obiljezavanje ¢uvanog liénog podatka s ciljem ograni¢enja njegove
obrade u budué¢nosti,
wanonimizacijaprimjenjiva¢e  se u slucajevima kada podaci vise nisu potrebni za
identifikaciju pojedinca, a zadrzavaju se isklju¢ivo u statisticke, analiti¢ke, izviestajne ili
istrazivacke svrhe. Anonimizirani podaci obraduju se na nacin kojim se trajno i nepovratno
onemogucava identifikacija nosioca podataka, te se takvi podaci vise ne smatraju li¢nim
podacima u smislu vazeéeg zakona.



1) “pseudonimizacija’ je obrada li¢nog podatka tako da se [i¢ni podatak vie ne moZe pripisati
odredenom nosiocu podataka bez kori$tenja dodatnih informacija, uz uslov da se takve
dodatne informacije drze odvojeno te da podlijeZu tehni¢kim i organizacionim mjerama kako

bi se osiguralo da se li¢ni podatak ne mozZe pripisati pojedincu &iji je identitet utvrden ili se
moze utvrditi,

k) “zbirka licnih podataka” je svaki strukturirani skup li¢nih podataka koji su dostupni u skladu
s posebnim kriterijima, bez obzira na to da i su centralizirani. decentralizirani ili
rasprostranjeni na funkcionalnoj ili geografskoj osnovi,

Iy “saglasnost nosioca podataka™ je svako dobrovoljno, posebno, informirano i nedvosmisieno
izrazavanje volje nosioca podataka kada on izjavom ili jasnom potvrdnom radnjom daje
pristanak za obradu li¢nih podataka koji se na njega odnose.

m) “genetski podatak” je liéni podatak koji se odnosi na naslijedena ili steCena genetska obiljezja
fizitkog lica koja daju jedinstvene informacije o fiziologiji ili zdravlju tog fizi¢kog fica i koji
su dobiveni posebnom analizom biolo$kog uzorka tog fizi¢kog lica;

n)  “biometrijski podatak’ je liéni podatak dobiven posebnom tehni¢kom obradom u vezi s
fizickim osobinama, fizioloSkim obiljezjima ili obiljezjima ponaSanja fizi¢kog lica koja
omogucavaju ili potvrduju jedinstvenu identifikaciju tog fizickog lica. kao §to su folografije
lica ili daktiloskopski podaci.

Clan 3.
(Zakonitost)
Obrada li¢nih podataka vr$i se u skladu sa Zakonom o zastiti licnih podataka (“Shuzbeni glasnik Bili™,
broj: 12/25 od 28.02.2025. godine), Pravilnikom o provodenju odredaba Zakona o zatiti li¢nih
podataka u KJKP .Vodovod i kanalizacija® d.o.o. Sarajevo broj 2V-04/26 od 28.01.2026 godine. kao i
drugim vaze¢im propisima koji ureduju oblast zastite li¢nih podataka, a zasniva se na legitimnom
interesu. saglasnosti nosioca podataka i/ili izvr§enju ugovornih obaveza.

Clan 4.
(Primjena)

(1) Ovaj Plan se primjenjuje na sve organizacione jedinice Preduzeéa, kao i na sva lica koja po bilo
kojem osnovu postupaju po ovladtenju Preduzeéa kao kontrolora licnih podataka, ukljucujudi
zaposlene. angaZovana lica, vanjske obradivace i pruZaoce usluga.

(2) Plan se primjenjuje na sve sisteme, evidencije i procese koji ukljucuju automatizovanu i
neautomatizovanu obradu li¢nih podataka, u skladu sa Zakonom o zastiti [i¢nih podataka u Bosni i
Hercegovini i relevantnim podzakonskim aktima,

Clan 5.
(Odgovornost i ovlastenja)

(1) Planom se utvrduju odgovornosti, ovlaStenja i mjere zastite kojima se obezbjeduju povjerljivost,
integritet i raspoloZivost sistema u kojima se obraduju liéni podaci, identifikuju se korisnici koji
su odgovorni za pracenje i provodenje Plana unutar svojih podrudja odgovornosti i vrsta
informacija kojih su oni vlasnici, a koji se smatraju posebno osjetljivim, odnosno povierljivim.

(2) U okviru sistema zastite li€nih podataka, jasno su definisane uloge i odgovornosti svih u¢esnika u
procesu obrade, kako bi se obezbijedila zakonitost, sigurnost i povjerljivost podataka:

a) Preduzece kao Kontrolor podataka odgovorno je za zakonitost obrade i sporovodenje
mjera zastite,

b) Sluzbenik za zastitu li¢nih podataka vr3i nadzor nad primjenom propisa, vrsi edukaciju
zaposlenih, komunicira sa Agencijom za zatitu licnih podataka u BiH, djeluje nezavisno,
pruza savjete u vezi sa obavezama iz Zakona, prati primjenu propisa, ucestvuje u
procjenama uticaja na zastitu podataka.



(@]
~—

Zaposleni koji obraduju li¢ne podatke duzni su Suvati povjerljivost liénih podataka kojima
pristupaju u okviru posla,
d) Obradivaci podataka postupaju po uputstvima kontrolora i primjen; uju tehnicke i
organizacione mjere zastite,
(3) Preduzece je odgovorno za uspostavljanje, primjenu i dokumentovanje tehnickih i organizacionih
mjera zastite li¢nih podataka, kao i za dokazivanje uskladenosti obrade sa Zakonom.

Clan 6.
(Ciljevi)
Cilj Plana je osigurati:
»  zakonitu, poStenu i transparentnu obradu li¢nih podataka,
¢ obradu podataka u skladu sa nacelima ograni¢enja svrhe, minimizacije podataka i ogranic¢enja
¢uvanja,
e talnost i azurnost li¢énih podataka,
 zastitu liénih podataka od neovladtenog ili nezakonitog pristupa, gubitka, izmjene, otkrivanja
ili unistenja,
* ostvarivanje i zastitu prava nosilaca podataka,
¢ uspostavljanje sistema odgovornosti i dokazivanja uskladenosti obrade sa Zakonom.

Clan 7.
(Povjerljivost)

(1) Radnici Preduzeéa mogu imati uvid u li¢ne podatke koji se obraduju, samo ukoliko iz opisa
radnog mjesta na koje su rasporedeni proizilazi potreba pristupa licnim podacima, odnosno
evidencijama li¢nih podataka koji se obraduju u Preduzecu, te ako posjeduju korisnicko ime i
pristupnu Sifru dodjeljenu na nacin i po postupku koji je propisan ovim Planom, a u skladu sa
Opstim uputstvom za Sifriranje u Preduzeéu.

(2) lzuzetno. radnicima Preduzeéa moze biti omoguden pristup li¢nim podacima iako takav pristup ne
proizilazi iz opisa radnog mjesta na koje su rasporedeni, ukoliko za tim postoji opravdana potreba
u vezi sa obavljanjem radnih zadataka.

(3) Uslucaju iz stava (2) ovog ¢lana, radnici moraju imati posebno ovlastenje direktora Preduzeéa ili
lica koje direktor ovlasti.

(4) Odobrenje iz stava (3) ovog ¢lana mora sadrzavati jasnu naznaku koji podaci odnosno zbirke
li¢nih podataka se mogu obradivati.

(5) Radnicima iz stava (2) ovoga Clana ¢e se dodijeliti pristupno korisnicko ime i Sifra koji ¢e vaziti
samo za odredeni period naznacen u odobrenjtl iz stava (3) ovog ¢&lana,

(6) lzvrSioci su odgovorni za Cuvanje zbirki li¢nih podataka u smislu spre¢avanja neovlastenog
pristupa i Kori$tenja, kao i ta¢nost i autenti¢nost podataka unesenih u zbirke.

(7) Svi radnici koji u svom radu prikupljaju i obraduju li¢ne podatke duzni su potpisati Izjavu o
povjerljivosti i cuvanju li¢nih podataka, koja se nalazi u prilogu Pravilnika o provodenju odredaba
Zakona o zastiti li¢nih podataka u KJKP ,,Vodovod i kanalizacija™ d.o.0. Sarajevo (Prilog 1.).

(8) U slucaju da zaposleni odbije potpisati Izjavu o povjerljivosti nadlezni rukovodioci su obavezni
onemoguciti pristup li¢nim podacima, kao i obavljanje poslova koji ukljuéuju obradu istih, a takvo
postupanje moze predstavljati osnov za preduzimanje mjera u skladu sa vaZeéim propisima i
internim aktima Preduzeca.

Clan 8.
(Integritet)
(1) Radnici koji obraduju li¢ne podatke duzni su osigurati da su li¢ni podaci ta¢ni i azurni, te ih
pravovremeno azurirati na osnovu relevantne dokumentacije.
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Ukoliko postoji potreba za izmjenom ili dopunom evidencija o aktivnostima obrade li¢nih
podataka, izvr§ioci obrade duzni su bez odlaganja obavijestiti Sluzbenika za zastitu licnih podataka
o potrebi aZuriranja podataka u evidencijama koje se vode u okviru Preduzeca, u skladu sa
Zakonom o zadtiti liénih podataka i Pravilnikom o provodenju Zakona o zastiti licnih podataka u
KJKP .Vodovod i kanalizacija“ d.o.0. Sarajevo, uz obavezno navodenje odgovarajuceg pravinog
osnova obrade.

Nakon zaprimanja prijedioga, Sluzbenik za zastitu linih podataka pokrece postupak aZuriranja
Evidencije o aktivnostima obrade, koji odobrava Uprava Preduzeca.

Clan 9.
(RaspoloZivost)
Radnici Preduzeda duzni su podatke iz zbirke li¢nih podataka koje obraduju ¢initi dostupnim i na

raspolaganju licima koja imaju ovladtenje za uvid.

Radnici iz prethodnog stava mogu podatke iz zbirke liénih podataka dostavljati drugim
organizacionim jedinicama Preduzeca, radnicima Preduzeéa i licima van Preduzeca iskljucivo u
obimu koji je neophodan za ostvarivanje njihovih ovladtenja i radnih zadataka, i samo ako za takvo
davanje postoji vazeéi pravni osnov u skladu sa Zakonom. Svako postupanje s podacima mora biti
u skladu sa propisanim mjerama zastite, nacelima obrade i internim aktima Preduzeca.

Clan 10.
(Autenti¢nost)
Radnici koji obraduju li¢ne podatke duzni su voditi ratuna o porijekiu li¢nih podataka.

Li¢ni podaci mogu biti prikupljeni iz sljedecih izvora:

e neposredno od nosioca podataka, uz prethodno pruZenu informaciju o svrsi i pravnom osnovu
obrade;

e preuzimanjem iz drugih zbirki li¢nih podataka, uz uslov da za takvo preuzimanje postoji
zakonit pravni osnov i da je nosilac podataka o tome informisan, osim ako zakonom nije
drugacije propisano;

e od treceg lica, koje mora biti identifikovano imenom, prezimenom i drugim relevantnim
podacima. uz obavezu da daje tatne i zakonito pribavljene podatke, te da je nosilac podataka
informisan o izvoru, osim ako to nije dozvoljeno ili je izuzeto posebnim propisima;

e iz drugih izvora navedenih u pojedinaénim zbirkama li¢nih podataka. pod uslovom da je
prikupljanje u skladu sa propisanom svrhom, obimom obrade i nafelima zastite li¢nih
podataka.

Clan 11.
(Anonimizacija i pseudonimizacija li¢cnih podataka)

U cilju unapredenja sigurnosti obrade li¢nih podataka i smanjenja rizika po prava i slobode nosilaca
podataka, Planom sigurnosti predvida se primjena mjera anonimizacije i pseudonimizacije licnih
podataka, u skladu sa Zakonom.

Anonimizacija li¢nih podataka primjenjivaée se u sludajevima kada podaci viSe nisu potrebni za
identifikaciju pojedinca, a zadrZavaju se iskljuCivo u statisticke, analiticke, izvieStajne ili
istrazivatke svrhe. Anonimizirani podaci obraduju se na nain kojim se trajno i nepovratno
onemogucava identifikacija nosioca podataka, te se takvi podaci vise ne smatraju li¢nim podacima
u smislu vazeceg zakona.

Pseudonimizacija se primjenjuje kao tehnicka i organizaciona mjera zaStite u procesima obrade u
kojima je identifikacija lica privremeno ili djelimi¢no potrebna. Li¢ni podaci se obraduju na nacin
da se ne mogu povezati s odredenim licem bez koritenja dodatnih informacija (kljuca). koje se



Cuvaju odvojeno, uz strogo ogranicen pristup i primjenu odgovarajucih tehnickih i organizacionih
sigurnosnih mjera.

4

Primjena mjera anonimizacije i pseudonimizacije doprinosi smanjenju rizika od neovlastenog

pristupa, otkrivanja ili zloupotrebe li¢nih podataka, jacanju uskladenosti sa nacelima minimizacije
podataka, ograni¢enja svrhe i sigurnosti obrade, poveéanju nivoa zastite li¢nih podataka u slutaju
sigurnosnih incidenata.

(3) Mjere anonimizacije i pseudonimizacije redovno ¢e se preispitivati i, po potrebi, prilagodavati
razvoju tehni¢kih moguénosti, prirodi i obimu obrade, kao i rezultatima procjene rizika, ukljucujudi
i rezultate procjena uticaja na zastitu podataka (DPIA), kada su iste primjenjive.

Clan 12.
(Kategorije li¢nih podataka)

(1) Preduzece u pisanoj i elektronskoj formi vodi slijedeée zbirke li¢nih podataka, u skladu sa
Pravilnikom o provodenju Zakona o zadtiti li¢nih podataka u KIKP .Vodovod i kanalizacija* d.o.o.

Sarajevo:

[

Evidencije o biv$im i sada$njim radnicima u Preduzeéu;

Evidenciji o osobama koje za Preduzece obavljaju rad a nisu u radnom odnosu (ugovor o
djelu, ugovor o obavljanju povremenih i privremenih poslova);

Evidencije o obra¢unu i isplatama plada i drugih naknada;

Evidencije o obratunu i isplatama naknada ¢lanovima organa Preduzeca, komisijama i
osobama angazovanim po drugim osnovima;

Evidencije o utuZenim duznicima koji se odnose na fizicka lica iz kategorije Domadinstva
i fiziCka lica koja obavljaju samostalne djelatnosti;

Evidencije o kupcima/korisnicima usluga;

Evidencije o obradi li¢nih podataka snimljenih putem sistema video nadzora;

Evidencije o obradi li¢nih podataka snimljenih putem sistema audio zapisa telefonskog
razgovora;

Evidencije o obradi li¢nih podataka lica koja posjeéuju sluzbene prostorije Preduzeda;
Evidencije o obradi li¢nih podataka radnika koji obavljaju poslove fizitke i tehnidke
zadtite periodi¢noj provjeri koristenja vatrenog oruzja, psiho-fizi¢koj sposobnosti i
stru¢noj obuci istih;

Evidencije o ljekarskim pregledima zaposlenika rasporedenih na radna mjesta sa posebnim
uslovima rada;

Evidencije o kandidatima prijavljenim na Javni oglas za prijem u radni odnos kao i za
imenovanja u organe Preduzeca (Uprava, Nadzorni odbor, Skupstina, Odbor za reviziju);
Evidencije o intervencijama kod korisnika usluga;

Evidencije o obradi licnih podataka prikupljenih putem web stranice Preduzeca;
Evidencije o obradi li¢nih podataka za potrebe komunikacije s medijima i javnoséu;
Evidencije o obradi li¢nih podataka za potrebe online podrike eksternim subjektima;
Evidencije o obradi li¢nih podataka u Odjelu za internu reviziju;

Evidencije o obradi li¢nih podataka na Protokolu Preduzeéa;

Evidencije o obradi li¢nih podataka u Arhivi Preduzeéa;

Evidencije o obradi li¢nih podataka za korisnike usluga prikljudenja na vodovodnu i
kanalizacionu mreZu;

Evidencije o obradi liénih podataka za potrebe provodenja postupka javnih nabavki:
Evidencije o kontroli nelegalne potrosnje komunalne/vodne usluge (fizitka lica iz
kategorije ,.Domaéinstva” i fizicka lica koja obavljaju samostalne djelatnosti, ostali
Korisnici, privredni subjekti),

(2) Vrste i natin vodenja zbirki li¢nih podataka propisan je Pravilnikom o provodenju zakona o zagtiti
licnih podataka u KJKP ,,VIK* d.0.0. Sarajevo.



Il - ORGANIZACIISKE MJERE ZASTITE LICNIH PODATAKA

Clan 13.
(Definicija)
Organizacijske mjere zastite licnih podataka predstavljaju sistem mjera koje obuhvataju jasno
definisanje ovlastenja, obima prava na obradu, uvid i kontrolu li¢nih podataka. informisanje i
obuku radnika u cilju sprecavanja njihove zloupotrebe.

Clan 14.
(Organizacija obrade i postupanje u slucaju povrede li¢nih podataka)
Organizacija obrade, svrha i obim, ovlaStenja, kontrola li¢nih podataka te postupanje u slu¢aju povrede
licnih podataka u Preduzecu visi se na sljedeci nacin:

a) Evidencija o bivS§im i sadaSnjim radnicima Preduzeéa

Evidencije o licnim podacima Evidencija o biv§im i sada$njim radnicima Preduzeca
vodi se u SEPP-u/Sluzba za pravne poslove i upravljanje
ljudskim resursima u skladu sa propisanim ovlastenjima.

Svrha obrade Obrada se vrsi isklju¢ivo u svrhu regulisanja prava i
obaveza iz radnog odnosa, ispunjenja zakonskih obaveza
Preduzeca, vodenja kadrovske administracije. obracuna
plata i drugih opravdanih posiovnih potreba.

Nadin obrade Obrada li¢nih podataka moze biti ru¢na ili elektronska,
uz primjenu propisanih tehnickih i organizacijskih mjera
zastite u Sluzbi.

Obim li¢nih podataka koji se U evidenciji se obraduju samo podaci nuzni za
obraduju ostvarivanje svrhe obrade, i to naj¢esce: identifikacijski

podaci (ime, prezime, IMBG, datum i mjesto rodenja).
podaci o kontaktu (adresa, telefon. e-mail). podaci o
radnom odnosu (radno mjesto. status zaposlenja. vrsta
ugovora, staz, radno vrijeme. odmori. invalidnost.
u¢eS¢e u oruzanim snagama), podaci o obrazovanju.
strunoj spremi i radnom iskustvu. podaci o obracunu
plata i naknada, podaci o ocjenama rada. disciplinskim
postupcima, prestanku radnog odnosa. drugi podaci
propisani  zakonom ili neophodni za zakonito
ostvarivanje prava i obaveza iz radnog odnosa.

Ovladtenja za obradu i pristup | OvlaStenje za obradu i pristup evidenciji/dosijeu imaju
isklju¢ivo radnici koji su za to ovlaSteni u Sluzbi za
pravne poslove 1 upravljanje ljudskim resursima
(Referent za upravljanje ljudskim resurima).

Svako ovlastenje utvrduje se prema radnom mjesu i
zadacima zaposlenog.

Uvid u li¢ne podatke Uvid u liéne podatke/dosije  zaposlenih  ima,
Rukovodilac sluzbe za pravne poslove i upravljanje
ljudskim resursima, Referent za upravljanje ljudskim
resursima i IzvrSni direktor za ekonomske i pravne




poslove.

Uvid u li¢ne podatke moZe biti omoguéen: radnicima na
koje se podaci odnose, u skladu s njihovim pravima iz
Zakona, nadleznim organima vlasti, isklju¢ivo na
temelju pisanog zahtjeva i zakonskog ovladtenja, tre¢im
licima, samo ako postoji jasan pravni osnov ili pisana
saglasnost nosioca podataka, osim ako zakon ne
propisuje drugacije.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane
neovlastenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi uvidi u litne podatke evidentiraju se u
odgovaraju¢em zapisu ili sistemskom logu (ime i
prezime korisnika, datum i vrijeme uvida, svrhu i obim
obrade). Evidencija se vodi na mjese¢nom nivou i ¢uva
se u Sluzbi za pravne poslove i upravljanje ljudskim
resursima te na zahtjev Sluzbenika ili Agencije za zastitu
li¢nih podataka u BiH, mora biti dostupna.

Cuvanje dokumentacije

Evidencije u papirnom obliku (dosije) ¢uvaju se u
zakljucanim ormarima ili prostorijama s kontrolisanim
pristupom; elektronske evidencije se ¢uvaju u sistemima
s korisni¢kim autentifikacijama i lozinkama. Cuvaju se u
skladu s Listom kategorija registraturne grade s
rokovima ¢uvanja.

Postupanje Sluzbe za pravne
poslove i upravljanje ljudskim
resursima

U slucaju saznanja ili sumnje da je doslo do povrede
licnih  podataka radnika (osobe koje za Preduzecée
obavljaju rad, a nisu u radnom odnosu), sluzbe su duzne
preduzeti sljedece mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da li je
doSlo do povrede, npr. neovlasten pristup, gubitak
dokumenata, slanje podataka pogresnom primatelju,
objavljivanje, krada uredaja i sl.; identifikovati koje
kategorije podataka su kompromitovane i u kojem
obimu). Sprecavanje daljnje povrede (ograniciti
pristup  kompromitovanoj  evidenciji;  osigurati
dokumente ili uredaje koji su izloZeni (zakljucavanije,
povlatenje  kopija, vracanje pogresno  poslanih
dokumenata).

Dokumentovanje incidenta (sluzbe moraju sastaviti
zapisnik koji sadrzi: datum, vrijeme i opis incidenta,
podatke koji su izlozeni, osobe uklju¢ene u incident,
hitne mjere koje su poduzete, procjenu rizika za prava i
slobode osoba na koje se podaci odnose.
ObavjeStavanje Sluzbenika za zaStitu podataka
(sluzbe bez odlaganja, a najkasnije u roku od dva sata,
obavjeStavaju Sluzbenika za zastitu li¢nih podataka,
putem e-maila ili internog sistema - dostavljaju sve
dostupne informacije kao i zapisnik kako bi se mogla
procijeniti ozbiljnost povrede i potreba za daljnjim
koracima.




Procjena rizika (Rukovodilac Sluzbe za pravne poslove
i upravljanje ljudskim resursima, Sef odjeljenja 1T i
Sluzbenik za zastitu linih podataka daju ocjenu da li
povreda predstavlja visok rizik po prava i slobode
zaposlenika, da li postoji opasnost od finansijske $tete,
krade identiteta, diskriminacije ili  naruSavanja
privatnosti.

ObavjeStavanje nadlezne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za zastitu licnih
podataka  obavjeStava  Agenciju i dostavlja
dokumentaciju koju su sa¢inile sluzbe).

ObavjeStavanje ofte¢enih radnika (Ako povreda moze
uzrokovati Stetu radnicima Sluzba za pravne poslove i
upravljanje ljudskim resursima ih obavjestava jasno.
razumljivo i bez odlaganja; daje informacije o vrsti
povrede, mogu¢im posljedicama i preporukama za
zastitu).

Preduzimanje korektivnih mjera (uklanjanje uzroka
incidenta npr. izmjena procedura, pojacavanje pristupnih
prava, brisanje pogresno distribuiranih  podataka;
preventivie mjere).

b) Evidencije o osobama koje za Preduzece obavljaju rad, a nisu u radnom odnosu (Ugovor o

djelu, ugovor o obavljanju povremenih i privremenih poslova)

Evidencije o li€nim podacima

Evidencija o osobama koje za Preduzeée obavljaju rad. a
nisu u radnom odnosu (Ugovor o djelu, ugovor o
obavljanju povremenih i privremenih poslova) vodi se u
SEPP-u/Sluzbi za pravne poslove i upravljanje ljudskim
resursima i Sluzbi za radunovodstvo i finansije u skladu
sa propisanim ovlastenjima.

Svrha obrade

Obrada se vrsi isklju¢ivo u svrhu ostvarivanja prava. a
na osnovu vazecih zakonskih i podzakonskih propisa. te
drugih op¢ih akata koji ureduju ovu oblast.

Nacin obrade

Obrada li¢nih podataka moze biti ru¢na ili elektronska.
uz primjenu propisanih tehnickih i organizacijskih mjera
zastite u sluzbi.

Obim liénih podataka koji se
obraduju

U evidenciji se obraduju samo podaci nuzni za
ostvarivanje svrhe obrade, i to najcesée: ime i prezime,
broj telefona, broj licne karte, organ koji je izdao i
mjesto izdavanja, JMBG, adresa stanovanja. ueiée u
oruzanim snagama, invalidnost, opéina stanovanja,
transakcijski radun i banka kod koje se vodi isti. podaci
o prihodima, porezima i doprinosima.

OvlaStenja za obradu i pristup

Ovlastenje za obradu i pristup evidenciji/dosijeu imaju
iskljucivo radnici koji su za to ovlasteni u Sluzbi za
pravne poslove i upravljanje ljudskim resursima/Sluzbi
za ratunovodstvo i finansije/Referent za upravljanje




ljudskim resurima/Referent za obradun plata/Referent za
finansijske poslove.

Svako ovlaStenje utvrduje se prema radnom mjesu i
zadacima zaposlenog.

Uvid u li¢ne podatke

Uvid u liéne podatke/dosije imaju Rukovodioci sluzbi,
referenti sluzbi i Izvrdni direktor za ekonomske i pravne
poslove.

Uvid u li¢ne podatke moze biti omogucen: osobama na
koje se podaci odnose, u skladu s njihovim pravima iz
Zakona, nadleznim organima vlasti, isklju¢ivo na
temelju pisanog zahtjeva i zakonskog ovlastenja, tre¢im
licima, samo ako postoji jasan pravni osnov ili pisana
saglasnost nosioca podataka, osim ako =zakon ne
propisuje drugadije.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane
neovlastenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi uvidi se evidentiraju u odgovarajucem zapisu ili
sistemskom logu (ime i prezime korisnika, datum i
vrijeme uvida, svrhu i obim obrade). Evidencija se vodi
na mjeseCnom nivou i Cuva se u Sluzbi za pravne
poslove i upravljanje ljudskim resursima te na zahtjev
Sluzbenika ili Agencije za zastitu li¢nih podataka u BiH,
mora biti dostupna.

Cuvanje dokumentacije

Evidencije u papirnom obliku (dosije) Cuvaju se u
zaklju¢anim ormarima ili prostorijama s kontrolisanim
pristupom; elektronske evidencije se Cuvaju u sistemima
s korisnickim autentifikacijama i lozinkama. Cuvaju se u
skladu s Listom Kkategorija registraturne grade s
rokovima ¢uvanja.

Postupanje Sluzbe za pravne
poslove i upravljanje ljudskim
resursima i Sluzbe za
racunovodstvo i finansije

U slu€aju saznanja ili sumnje da je doslo do povrede
licnih podataka radnika (osobe koje za Preduzece
obavljaju rad, a nisu u radnom odnosu), sluzbe su duzne
preduzeti sljedeée mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da li je
doslo do povrede, npr. neovlasten pristup, gubitak
dokumenata, slanje podataka pogre$nom primatelju,
objavljivanje, krada uredaja i sl.; identifikovati koje
kategorije podataka su kompromitovane i u kojem
obimu). Sprecavanje daljnje povrede (ograniiti
pristup kompromitovanoj evidenciji;  osigurati
dokumente -ili uredaje koji su izlozeni (zakljucavanje,
povlaCenje  kopija, vratanje pogresno  poslanih
dokumenata).

Dokumentovanje incidenta (sluzbe moraju sastaviti
zapisnik koji sadrzi: datum, vrijeme i opis incidenta,
podatke Kkoji su izlozeni, osobe ukljuene u incident,
hitne mjere koje su poduzete, procjenu rizika za prava i
slobode osoba na koje se podaci odnose.
ObavjeStavanje SluZbenika za zaStitu podataka
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sluzbe bez odlaganja, a najkasnije u roku od dva sata,
obavjeStavaju Sluzbenika za zatitu licnih podataka.
putem e-poste ili internog sistema - dostavljaju sve
dostupne informacije kao i zapisnik kako bi se mogla
procijeniti ozbiljnost povrede i potreba za dalinjim
koracima

Procjena rizika rukovodioci sluzbi/Rukovodilac Sluzbe
za pravne poslove i upravljanje ljudskim resursima,
Rukovodilac Sluzbe za ralunovodstvo i finansije. Sef
odjeljenja IT i Sluzbenik za zastitu li¢nih podataka daju
ocjenu da li povreda predstavlja visok rizik po prava i
slobode zaposlenika, da li postoji opasnost od finansijske
Stete, krade identiteta, diskriminacije ili narugavanja
privatnosti.

Obavjestavanje nadleZne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za zastitu li¢nih
podataka  obavjestava  Agenciju i dostavlja
dokumentaciju koju su sacinile sluzbe).

ObavjeStavanje oSte¢enih radnika (Ako povreda moze
uzrokovati Stetu radnicima Sluzba za pravne poslove i
upravljanje ljudskim resursima ih obavjestava jasno.
razumljivo i bez odlaganja; daje informacije o vrsti
povrede, moguéim posljedicama i preporukama za
zastitu).

Preduzimanje korektivnih mjera (uklanjanje uzroka
incidenta npr. izmjena procedura, pojacavanje pristupnih
prava, brisanje pogresno distribuiranih  podataka:
preventivne mjere).

¢) Evidencija o obracunu i isplatama plaéa i naknada pla¢a radnicima Preduzeéa

Evidencije o li¢nim podacima

Evidencija o obradunu i isplatama plaéa i naknada placa
radnicima Preduzeca vodi se u SEEP-u/ Sluzbi za
racunovodstvo i finansije.

Svrha obrade

Obrada se visi iskljucivo u svrhu ostvarivanja prava iz
radnog odnosa

Nacin obrade

Obrada li¢nih podataka moze biti ruéna ili elektronska.
uz primjenu propisanih tehni¢kih i organizacijskih mjera
zaStite u sluzbi.

Obim liénih podataka koji se
obraduju

Prikupljaju se sljede¢e vrste licnih podataka: ime i
prezime, ime oca, adresa prebivalista, IMBG, opstina
stanovanja, koeficijent slozenosti. godine staza i stopa
minulog rada, radno mjesto i organizaciona jedinica.
transakeijski raCun zaposlenika, podaci o prihodima,
doprinosima i porezu zaposlenika, faktor licnog odbitka.
iznos neto plate, iznos naknada, iznos obustava
zaposlenika prema bankama, izvjestaj o privremenoj
sprijeenosti za rad, $ifra zaposlenika.




Ovlastenja za obradu i pristup

Ovlastenje za obradu i pristup evidenciji/dosijeu imaju
isklju¢ivo radnici koji su za to ovlasteni u Sluzbi za
racunovodstvo i finansije/(Referent za obracun plata).
Svako ovlastenje utvrduje se prema radnom mjesu i
zadacima zaposlenog.

Uvid u liéne podatke

Uvid u liéne podatke ima Rukovodilac sluzbe za
raéunovodstvo i finansije, Referent za obracun placa i
Izvr$ni direktor za ekonomske i pravne poslove.

Uvid u li¢ne podatke moZe biti omoguéen: osobama na
koje se podaci odnose, u skladu s njihovim pravima iz
Zakona, -nadleznim organima vlasti, isklju¢ivo na
temelju pisanog zahtjeva i zakonskog ovlastenja, tre¢im
licima, samo ako postoji jasan pravni osnov ili pisana
saglasnost nosioca podataka, osim ako zakon ne
propisuje drugacije.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane
neovlastenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi uvidi se evidentiraju u odgovarajuéem zapisu ili
sistemskom logu (ime i prezime Kkorisnika, datum i
vrijeme uvida, svrhu i obim obrade). Evidencija se vodi
na mjese¢nom nivou i Cuva se u Sluzbi za racunovodstvi
i finansije te na zahtjev Sluzbenika ili Agencije za zaStitu
li¢nih podataka u BiH, mora biti dostupna.

Cuvanje dokumentacije

Evidencije u papirnom obliku Cuvaju se u zakljucanim
ormarima ili prostorijama s kontrolisanim pristupom;
elektronske evidencije se cuvaju u sistemima s
korisni¢kim autentifikacijama i lozinkama. Cuvaju se u
skladu s Listom kategorija registraturne grade s
rokovima Cuvanja.

Postupanje  Sluzbe za
rac¢unovodstvo i finansije/Odjel
za obracun plata

U slucaju saznanja ili sumnje da je doslo do povrede
liénih podataka radnika (osobe koje za Preduzece
obavljaju rad, a nisu u radnom odnosu), sluzba je duzna
preduzeti sljedeée mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da li je
doslo do povrede, npr. neovlaSten pristup, gubitak
dokumenata, slanje podataka pogresnom primatelju,
objavljivanje, krada uredaja i sl.; identifikovati koje
kategorije podataka su kompromitovane i u kojem
obimu). Sprecavanje daljnje povrede (ograniditi
pristup kompromitovanoj evidenciji;  osigurati
dokumente ili uredaje koji su izlozeni (zakljuCavanje,
povlatenje  kopija, vraanje pogre$sno  poslanih
dokumenata). Dokumentovanje incidenta (sluzba mora
sastaviti zapisnik koji sadrzi: datum, vrijeme i opis
incidenta, podatke koji su izlozeni, osobe uklju¢ene u
incident, hitne mjere koje su poduzete, procjenu rizika za
prava i slobode osoba na koje se podaci odnose).
ObavjeStavanje Sluzbenika za zaStitu li¢nih podataka
(sluZzba bez odlaganja obavjeStava, a najkasnije u roku
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od dva sata, Sluzbenika za zatitu litnih podataka -
dostavljaju sve dostupne informacije kao i zapisnik kako
bi se mogla procijeniti ozbiljnost povrede i potreba za
daljnjim koracima.

Procjena rizika rukovodioci sluzbi/Rukovodilac sluzbe
za pravne poslove i upravljanje ljudskim resursima.
Rukovodilac sluzbe za racunovodstvo i finansije. Sef
odjeljenja IT i Sluzbenik za zastitu li¢nih podataka daju
ocjenu da li povreda predstavlja visok rizik po prava i
slobode zaposlenika, da li postoji opasnost od finansijske
Stete, krade identiteta, diskriminacije ili narufavanja
privatnosti.

ObavjeStavanje nadlezne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za zastitu licnih
podataka obavjestava Agenciju i dostavlja
dokumentaciju koju je sacinila sluzba).

ObavjeStavanje oStecenih radnika (Ako povreda moze
uzrokovati $tetu radnicima sluzba u kojoj se vrsi obrada
ih obavjestava jasno, razumljivo i bez odlaganja: daje
informacije o vrsti povrede, mogu¢im posljedicama i
preporukama za zastitu).

Preduzimanje korektivnih mjera (uklanjanje uzroka
incidenta npr. izmjena procedura, pojadavanje pristupnih
prava, brisanje pogresno distribuiranih  podataka;
preventivine mjere).

d) Evidencija o obracunu i isplatama naknada €lanovima organa Preduzeca, komisijama
i osobama angaZovanim po drugim osnovama

Evidencije o li€énim podacima Evidencija o obraCunu i isplatama naknada ¢lanovima
organa Preduzeca, komisijama i osobama angazovanim
po drugim osnovama vodi se u SEPP-u/ Sluzbi za
ratunovodstvo i finansije u skladu sa propisanim

ovlastenjima. -
Svrha obrade Obrada se vrsi iskljuivo u svrhu ostvarivanja prava
izvan radnog odnosa
Nacdin obrade Obrada licnih podataka moze biti ru¢na ili elektronska.

uz primjenu propisanih tehnickih i organizacijskih mjera
zastite u sluzbi. )
Obim li¢nih podataka koji se Prikupljaju se sljedeée wvrste li¢nih podataka: ime i
obraduju prezime, JMBG, broj li¢ne karte, organ koji je izdao i
mjesto izdavanja, adresa stanovanja. opstina stanovanja,
transakcijski ratun i banka kod koje se vodi isti. podaci
o prihodima, porezima i doprinosima.

Ovlastenja za obradu i pristup | Ovlastenje za obradu i pristup evidenciji/dosijeu imaju |
isklju¢ivo radnici koji su za to ovlaiteni u Sluzbi za
raunovodstvo i finansije/Referent za  obratun
plata/Referent za finansijske poslove.
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Svako ovlasStenje utvrduje se prema radnom mjestu
zadacima zaposlenog.

Uvid u liéne podatke

Uvid u li¢ne podatke ima, Referent za obradun plata,
Rukovodilac sluzbe za raCunovodstvo i finansije i
lzvréni direktor za ekonomske i pravne poslove.

Uvid u liéne podatke moZe biti omoguéen: osobama na
koje se podaci odnose, u skladu s njihovim pravima iz
Zakona, nadleZznim organima vlasti, isklju¢ivo na
temelju pisanog zahtjeva i zakonskog ovlastenja, tre¢im
licima, samo ako postoji jasan pravni osnov ili pisana
saglasnost nosioca podataka, osim ako =zakon ne
propisuje drugacije.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane
neovlastenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi uvidi se evidentiraju u odgovaraju¢em zapisu ili
sistemskom logu (ime i prezime korisnika, datum i
vrijeme uvida, svrhu i obim obrade). Evidencija se vodi
na mjese¢nom nivou 1 ¢uva se u sluzbi te na zahtjev
Sluzbenika ili Agencije za zaStitu li¢nih podataka u BiH,
mora biti dostupna.

Cuvanje dokumentacije

Evidencije u papirnom obliku ¢uvaju se u zaklju¢anim
ormarima ili prostorijama s kontrolisanim pristupom;
elektronske evidencije se <uvaju u sistemima s
korisni¢kim autentifikacijama i lozinkama. Cuvaju se u
skladu s Listom kategorija registraturne grade s
rokovima Cuvanja.

Postupanje Sluzbe za
racunovodstvo i finansije/Odjel
za obracun plata/Odjel za
finansijske poslove

U slucaju saznanja ili sumnje da je doSlo do povrede
liknih podataka radnika (¢lanovi organa Preduzeca,
komisije i osobe angazovane po drugim osnovama),
sluzba je duzna preduzeti sljedece mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da li je
do8lo do povrede, npr. neovlasten pristup, gubitak
dokumenata, slanje podataka pogresnom primatelju,
objavljivanje, krada uredaja i sl.; identifikovati koje
kategorije podataka su kompromitovane i u kojem
obimu). Sprecavanje daljnje povrede (ograniiti
pristup  kompromitovanoj evidenciji;  osigurati
dokumente ili uredaje koji su izlozeni (zakljucavanje,

povlacenje  kopija, vraéanje pogre$no  poslanih
dokumenata).
Dokumentovanje incidenta (sluzba mora sastaviti

zapisnik koji sadrzi: datum, vrijeme i opis incidenta,
podatke koji su izloZeni, osobe ukljuéene u incident,
hitne mjere koje su poduzete, procjenu rizika za prava i
slobode osoba na koje se podaci odnose).

ObavjeStavanje SluZbenika za zaStitu licnih podataka
(sluzba bez odlaganja, najkasnije u roku od dva sata,
obavjeStava Sluzbenika za zastitu li¢nih podataka -
dostavlja sve dostupne informacije kao i zapisnik kako
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bi se mogla procijeniti ozbiljnost povrede i potreba za
daljnjim koracima.

Procjena rizika Rukovodilac sluzbe za pravne poslove i
upravljanje ljudskim resursima. Rukovodilac sluzbe za
ratunovodstvo i finansije, Sef odjeljenja 1T i Sluzbenik
za za$titu li€nih podataka daju ocjenu da li povreda
predstavlja visok rizik po prava i slobode zaposlenika.
da li postoji opasnost od finansijske stete. krade
identiteta, diskriminacije ili narusavanja privatnosti.
ObavjeStavanje nadlezne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za zadtitu licnih
podataka  obavjeStava  Agenciju i dostavlja
dokumentaciju koju je sacinila sluzba).

Obavjestavanje ¢lanova organa Preduzeéa, komisija i
osoba angaZovanih po drugim osnovama (Ako
povreda moze uzrokovati Stetu nadlezna sluzba ih
obavjeStava, razumljivo 1 bez odlaganja: daje
informacije o vrsti povrede, moguéim posljedicama i
preporukama za zastitu).

Preduzimanje korektivnih mjera (uklanjanje uzroka
incidenta npr. izmjena procedura, pojagavanije pristupnih
prava, brisanje pogre$no distribuiranih  podataka:
preventivne mjere).

e) Evidencije o utuZenim duZnicima koji se odnose na fizi¢ka lica iz tarifne kategorije
Domacinstva i fizi¢ka lica koja obavljaju samostalne djelatnosti

Evidencije o li¢énim podacima

Evidencija o utuzenim duznicima koji se odnose na
fiziCka lica iz tarifne kategorije ..Domacinstva®™ i fizicka
lica koja obavljaju samostalne djelatnosti vodi se u
SEEP-u/ Sluzbi za pravne poslove i upravljanje ljudskim
resurima/Sluzbi naplate i obraduna utroska vode/Sluzbi
za racunovodstvo i finansijo, Odjeljenju IT u skladu sa
propisanim ovlastenjima.

Svrha obrade

Obrada se vrsi isklju¢ivo u svrhu vodenja parnicnog i
izvrSnog postupka pred nadleznim sudom, a u svrhu
naplate potraZivanja putem suda.

Nadin obrade

Obrada li¢nih podataka moze biti pisana (formiran spis)
ili elektronska, uz primjenu propisanih tehnickih i
organizacijskih mjera zatite u sluzbama.

Obim li¢nih podataka koji se
obraduju

Prikupljaju se sljedeée vrste li¢nih podataka: ime |
prezime, ime oca, adresa mjernog mjesta. transakcijski
raCun i banka kod koje se vodi, JMBG, broj li¢ne karte,
mjesto izdavanja, iznos tuzenog duga i period na koji se
dug odnosi, trenutni status sudskog predmeta. ID i PDV
(ako ga po zakonu imaju), vrsta samostalne djelatnosti
koju duznik obavlja, datum tuzbe, adresa mjernog
mjesta, podaci o eventualnim uplatama duga i sporednih
potrazivanja. U zavisnosti od potreba postupka. a na
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zahtjev suda moze se zatraziti dodatni identitfikacioni
podatak. Pored suda pred kojim se vodi postupak, li¢ne
podatke mogu traziti i nadlezni organi uprave (MUP,
Porezna uprava FBiH, FIA) s ciljem identifikacije i
prethodne provjere imovine lica.

OvlaStenja za obradu i pristup

(Rukovodioci sluzbi/Sef odjeljenja naplate, Glavni
referent za pravne poslove i upravljanje ljudskim
resursima, Referent za izvrSni postupak, Referent za
zastupanje i pravna pitanja, Administrator, Referent za
naplatu 1, Kontrolor blagajne, Glavni blagajnik,
Blagajnik, Referent za naplatu [, Referent za
reklamacije 1 informacije, Administrator operater I,
Referent za kontakte sa korisnicima, Administrativni
radnik u centru za potrosace, Referent za IT, IT
aministrator

Svako ovlastenje utvrduje se prema radnom mjestu i
zadacima zaposlenog.

Uvid u liéne podatke

Uvid u li¢ne podatke imaju, Rukovodilac sluzbe za
pravne poslove i upravljanje ljudskim resursima,
Rukovodilac sluzbe naplate i obracuna utro$ka vode,
Rukovodilac sluzbe za racunovodstvo i finansije i
Izvrini direktor za ekonomske i pravne poslove.

Uvid u liéne podatke moze biti omogucen: osobama
(utuzeni kupci) na koje se podaci odnose, u skladu s
njithovim pravima iz Zakona, nadleZznim organima vlasti,
isklju¢ivo na temelju pisanog zahtjeva i zakonskog
ovlastenja, tre¢im licima, samo ako postoji jasan pravni
osnov ili pisana saglasnost nosioca podataka, osim ako
zakon ne propisuje drugadije.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane
neovlastenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi uvidi se evidentiraju u odgovarajuéem zapisu ili
sistemskom logu (ime i prezime korisnika, datum i
vrijeme uvida, svrhu i obim obrade). Evidencija se vodi
na mjese¢nom nivou i ¢uva se u sluzbi koja je omoguéila
uvid te na zahtjev SluZbenika ili Agencije za zaStitu
li€nih podataka u BiH, mora biti dostupna.

Cuvanje dokumentacije

Evidencija u papirnom obliku (Ugovori, razni zahtjevi,
zapisnici) ¢uvaju se zakljucanim ormarima ili
prostorijama s Kkontrolisanim pristupom, elektronske
evidencije se Cuvaju u sistemu s Korisni¢kim
autentifikacijama i lozinkama. Cuvaju se u skladu s
listom kategorija registraturne grade s rokovima ¢uvanja.

Postupanje SluZzbe za pravne
poslove i upravljanje ljudskim
resursima/Sluzbe  naplate i
obraduna utroSka vode/Sluzbe
raCunovodstva i
finansija/Odjeljenja IT

U slu€aju saznanja ili sumnje da je doslo do povrede
li¢nih podataka utuzenih duznika nadleZne sluzbe, svaka
iz svog domena, je duZna preduzeti sljedeée mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da i je
doslo do povrede, npr. neovlasten pristup, gubitak
dokumenata, slanje podataka pogre$nom primatelju,
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objavljivanje, krada uredaja i sl.: identifikovati koje
kategorije podataka su kompromitovane i u kojem
obimu). Sprefavanje daljnje povrede (ogranititi
pristup kompromitovanoj evidenciji; osigurati
dokumente ili uredaje koji su izlozeni (zaklju¢avanje,
povlaenje  kopija, vracanje pogreino  poslanih
dokumenata).

Dokumentovanje incidenta (nadlezna sluzba mora
sastaviti zapisnik koji sadrzi: datum. vrijeme i opis
incidenta, podatke koji su izlozeni, osobe ukljuéene u
incident, hitne mjere koje su poduzete, procjenu rizika za
prava i slobode osoba na koje se podaci odnose).
ObavjeStavanje Sluzbenika za za§titu podataka
(nadlezna sluzba bez odlaganja obavje$tava Sluzbenika
za zadtitu li¢nih podataka - dostavlja sve dostupne
informacije kao i zapisnik kako bi se mogla procijeniti
ozbiljnost povrede i potreba za daljnjim koracima.
Procjena rizika Rukovodilac sluzbe za pravne poslove i
upravljanje ljudskim resursima, Rukovodilac sluzbe
naplate i obraCuna utro3ka vode, Rukovodilac sluzbe za
radunovodstvo i finansije, Sef odjeljenja IT, i Sluzbenik
za zatitu licnih podataka daju ocjenu da li povreda
predstavlja visok rizik po prava i slobode utuzenog
kupaca, da li postoji opasnost od finansijske stete. krade
identiteta, diskriminacije ili narusavanja privatnosti.
ObavjeStavanje nadleZne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za zaStitu licnih
podataka  obavjedtava  Agenciju i dostavlja
dokumentaciju koju je sacinila nadlezna Sluzba).
ObavjeStavanje utuZenim duZnicima (Ako povreda
moze uzrokovati $tetu nadlezna sluzba ih obavjeitava
jasno, razumljivo i bez odlaganja: daje informacije o
vrsti povrede, mogu¢im posljedicama i preporukama za
zastitu).

Preduzimanje korektivnih mjera (Otklanjanje uzroka
incidenta, ukljuCujuéi izmjene procedura, unapredenie
kontrole pristupnih  prava, uklanjanje neovlasteno
distribuiranih podataka, kao i provodenje preventivnih
mjera radi spreavanja ponavljanja incidenta).

f) Evidencija o kupcima/korisnicima usluga

Evidencije o li¢énim podacima

Evidencija o kupcima/korisnicima vodi se u SEPP-
u/Sluzbi za pravne poslove i upravljanje ljudskim
resursima/Sluzbi za racunovodstvo i finansije/Sluzbi
naplate, obracuna utroska vode i Odjeljenju IT u skladu
sa propisanim ovlastenjima.

Svrha obrade

Obrada se vrdi isklju¢ivo u svrhu regulisanja obligaciono
— pravnog odnosa izmedu Preduze¢a kao prodavca i
korisnika/kupca.
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Naéin obrade

Obrada li¢nih podataka moze biti ru¢na ili elektronska,
uz primjenu propisanih tehni¢kih i organizacijskih mjera
zaStite u sluzbama.

Obim li¢nih podataka koji se
obraduju

Prikupljaju se sljedece vrste licnih podataka: ime i
prezime, ime oca, adresu stanovanja, adresa mjernog
mjesta, broj vodomjera, broj i datum zakljuenog
ugovora, ID 1 PDV (ako ga po zakonu imaju), te ostale
podatke po moguénosti kao $to su: broj li¢ne Karte,
organ koji je izdao i mjesto izdavanja i trajanje. Ugovori
sa korisnicima/kupcima Cuvaju se u Sluzbi naplate i
obracuna utroska vode.

OvlaStenja za obradu i pristup

Ovlastenje za obradu i pristup imaju isklju¢ivo radnici
koji su za to ovlaSteni odnosno kojima je u opisu radnog
mjesta u Sluzbi za pravne poslove i upravljanje [judskim
resursima, Sluzbi za raCunovodstvo i finansije,
Odjeljenju IT i u Sluzbi naplate i obraduna utroska vode
(Rukovodioci sluzbi/Sef odjeljenja naplate, Referent za
naplatu I, Kontrolor blagajne, Glavni blagajnik,
Blagajnik, Referent za naplatu [ll, Referent za
reklamacije i informacije, Administrator operater II,
Referent za kontakte sa korisnicima, Administrativni
radnik u centru za potroSace, Referent IT i
administrativni radnik IT).

Svako ovlaStenje utvrduje se prema radnom mjestu
zadacima zaposlenog.

Uvid u li¢ne podatke

Uvid u li¢ne podatke imaju Rukovodilac sluzbe za
pravne poslove i upravljanje ljudskim resursima,
Rukovodilac  sluzbe za raCunovodstvo i finansije,
Rukovodilac sluzbe naplate i obraduna utroska vode, Sef
Odjeljenja IT i lzvr$ni direktor za ekonomske i pravne
poslove.

Uvid u li€ne podatke moze biti omogucen: osobama
(kupcima) na koje se podaci odnose, u skladu s njihovim
pravima iz Zakona, nadleznim organima vlasti,
isklju¢ivo na temelju pisanog zahtjeva i zakonskog
ovlaStenja, tre¢im licima, samo ako postoji jasan pravni
osnov ili pisana saglasnost nosioca podataka, osim ako
zakon ne propisuje drugacije.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane
neovlaStenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi uvidi se evidentiraju u odgovaraju¢em zapisu ili
sistemskom logu (ime i prezime korisnika, datum i
vrijeme uvida, svrhu i obim obrade). Evidencija se vodi
na mjese¢nom nivou i Cuva se u sluzbi koja je omogucila
uvid te na zahtjev SluZzbenika ili Agencije za zastitu
li¢nih podataka u BiH, mora biti dostupna.

Cuvanje dokumentacije

Evidencije u papirnom obliku (Ugovori, razni zahtjevi,
zapisnici) Cuvaju se u zakljuCanim ormarima ili
prostorijama s kontrolisanim pristupom; elektronske
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evidencije se Cuvaju u sistemima s Kkorisnickim
autentifikacijama i lozinkama. Cuvaju se u skladu s
Listom kategorija registraturne grade s rokovima
cuvanja.

Postupanje Sluzbe za pravne
poslove i upravljanje ljudskim
resursima/Sluzbe  naplate i
obracduna utro$ka vode/Sluzbe
za ratunovodstvo i
finansije/Odjeljenja IT

U slu¢aju saznanja ili sumnje da je doslo do povrede
licnih podataka radnika/korisnika usluga. nadleina
sluzba je duzna preduzeti sljedece mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da i je
doSlo do povrede. npr. neovladten pristup. gubitak
dokumenata, slanje podataka pogresnom primatelju.
objavljivanje, krada uredaja i sl identifikovati koje
kategorije podataka su kompromitovane i u kojem
obimu). Sprefavanje daljnje povrede (ograniciti
pristup  kompromitovanoj evidenciji:  osigurati
dokumente ili uredaje koji su izlozeni (zakljucavanje.
povlatenje  kopija. vracanje pogresno  poslanih
dokumenata).

Dokumentovanje incidenta (nadlezna Sluzba mora
sastaviti zapisnik koji sadrzi: datum. vrijeme i opis
incidenta, podatke koji su izlozeni, osobe ukljuéene u
incident, hitne mjere koje su poduzete, procjenu rizika za
prava i slobode osoba na koje se podaci odnose).
Obavjetavanje Sluzbenika za zaStitu podataka
(nadlezna Sluzba bez odlaganja. a najkasnije u roku od
dva sata obavjeStava Sluzbenika za =zaStitu licnih
podataka - dostavlja sve dostupne informacije kao i
zapisnik kako bi se mogla procijeniti ozbiljnost povrede
i potreba za daljnjim koracima.

Procjena rizika nadleZne sluzbe/Rukovodilac sluzbe za
pravne poslove i upravljanje ljudskim resursima. Sef
odjeljenje IT i Sluzbenik za zastitu li¢nih podataka daju
ocjenu da li povreda predstavija visok rizik po prava i
slobode kupaca, da li postoji opasnost od finansijske
Stete, krade identiteta, diskriminacije ili narusavanja
privatnosti.

ObavjeStavanje nadlezne Agencije (Ako se utvrdi da
povreda zahtjeva prijavu, Sluzbenik za zastitu licnih
podataka  obavjeStava  Agenciju i dostavlja
dokumentaciju koju je sacinila nadlezna sluzba).
ObavjesStavanje kupca/korisnika (Ako povreda moze
uzrokovati Stetu, nadlezna sluzba ih obavjestava jasno.
razumljivo i bez odlaganja; daje informacije o vrsti
povrede, mogu¢im posljedicama i preporukama za
zastitu). Ukoliko je $teta prouzrokovana kod veéeg broja
kupaca/korisnika, Uprava moze razmotriti mogucnost da
th o tome obavijesti putem objave na sluzbenoj web
stranici ili slanjem e-mail obavijesti korisnicima.
Preduzimanje korektivnih mjera (uklanjanje uzroka
inciderita npr. izmjena procedura, pojatavanje pristupnih
prava, brisanje pogre$no distribuiranih podataka;
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preventivne mjere).

g) Evidencija o obradi podataka snimljenih putem sistema video nadzora

Evidencije o liénim podacima

Evidencija o obradi podataka snimljenih putem sistema
video nadzora vrsi se u SEEP-u.Videonadzor se vrii na
ulazima i izlazima objekata Preduzeéa, zajedni¢kim
prostorijama, hodnicima i/ili vanjskim povr§inama u
neposrednoj blizini objekta, isklju¢ivo radi zastite osoba
i imovine. Evidencija sadrzi sliku, pokret, vrijeme i
datum video zapisa. Videonadzor je u nadleZnosti Sluzbe
za opSte poslove, unutrasnje zastite i zastite na radu.

Svrha obrade

Obrada se vr8i iskljuc¢ivo u svrhu zastite ljudi i imovine i
ispunjenja zakonskih i podzakonskih odredbi iz oblasti
zaStite ljudi i movine.

Nadin obrade

Podaci snimljeni putem videonadzora pohranjuju se na
snimacu i isti se koriste i obraduju u skladu sa Zakonom
o zastiti li¢nih podataka kao i propisima koji regulisu
ovu oblast, uz primjenu propisanih tehnickih i
organizacijskih mjera zaStite u sluzbi.

Obim li¢nih podataka koji se
obraduju

Prikupljaju se sljedece wvrste licnih podataka: slika,
pokret, vrijeme i datum video zapisa.

Ovlastenja za obradu i pristup

Pristup snimcima je ograni¢en i dozvoljen samo
ovlaStenim radnicima Sluzbe za opSte poslove,
unutradnju zadtitu i zastitu na radu/ Sef odjeljenja za
opSte poslove i unutradnju zastitu.

Uvid u liéne podatke

Uvid u li¢ne podatke imaju Rukovodilac sluzbe za opste
poslove, unutradnju zastitu i zadtitu na radu/Sef
odjeljenja za opste poslove i unutradnju zastitu i lzvr$ni
direktor za ekonomske i pravne poslove.

Uvid u liéne podatke moze biti omogucen: osobama na
koje se podaci odnose, samo u skladu s njihovim
pravima iz Zakona, nadleznim organima vlasti,
isklju¢ivo na temelju pisanog zahtjeva i zakonskog
ovlaStenja, tre¢im licima, samo ako postoji jasan pravni
0Snov.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane
neovlaStenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi uvidi se evidentiraju u odgovaraju¢em zapisu ili
sistemskom logu (datum, vrsta snimka, vrijeme
nastanka, vrijeme uvida, svrhu i obim obrade, u skladu
sa Odlukom). Evidencija se vodi na mjese¢nom nivou i
¢uva se u sluzbi koja je omoguéila uvid te na zahtjev
Sluzbenika ili Agencije za zastitu li¢nih podataka u BiH
mora biti dostupna.

Cuvanje dokumentacije

Snimljeni materijal se automatski pohranjuje u Sluzbi za
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opste poslove, unutrasnju zastitu i zatitu na radu. Cuva
se u skladu s Listom kategorija registraturne grade s
rokovima Cuvanja (minimalno 30 dana)

Postupanje Sluzbe za opste
poslove, unutra$nju zaStitu i
zaStitu na radu

U sluCaju saznanja ili sumnje da je do3lo do povrede
licnih  podataka prikupljenih  putem videonadzora
nadlezna sluzba je duzna preduzeti sljedece mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da li je
doSlo do povrede, npr. neovladten pristup. gubitak
snimka, slanje podataka pogresnom  primatelju,
objavljivanje, krada uredaja i sl.: identifikovati koje
kategorije podataka su kompromitovane i u kojem
obimu). Sprefavanje daljnje povrede (ograniditi
pristup kompromitovanoj evidenciji: osigurati
dokumente ili uredaje koji su izloZeni (zakljucavanje.
povlatenje  kopija, vracanje pogre$no  poslanih
dokumenata).

Dokumentovanje incidenta (nadlezna sluzba mora
sastaviti zapisnik koji sadrzi: datum, vrijeme i opis
incidenta, podatke/snimke koji su izloZeni. osobe
ukljucene u incident, hitne mjere koje su poduzete.
procjenu rizika za prava i slobode osoba na koje se
podaci odnose).

ObavjeStavanje Sluzbenika za zaStitu liénih podataka
(nadlezna sluzba bez odlaganja obavjestava Sluzbenika
za zaStitu li¢nih podataka - dostavlja sve dostupne
informacije kao i zapisnik kako bi se mogla procijeniti
ozbiljnost povrede i potreba za daljnjim koracima.
Procjena rizika Rukovodilac sluzbe za pravne poslove i
upravljanje ljudskim resursima, Rukovodilac sluzbe za
opsSte poslove, unutrainju zastitu i zastite na radu/Sef
odjeljenja za opste poslove i unutrasnju zastitu. Sef
odjeljenje IT i Sluzbenik za zastitu licnih podataka daju
ocjenu da li povreda predstavlja visok rizik po prava i
slobode osoba sa snimka, da i postoji opasnost od
finansijske Stete, krade identiteta, diskriminacije ili
naru$avanja privatnosti.

ObavjeStavanje nadlezne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za zastitu li¢nih
podataka  obavjeStava  Agenciju i dostavlja
dokumentaciju koju je saginila nadlezna sluzba).
Preduzimanje korektivnih mjera (uklanjanje uzroka
incidenta npr. izmjena procedura, pojacavanje pristupnih
prava, brisanje pogresno distribuiranih  podataka:
preventivne mjere).

h) Evidencija o obradi li¢nih
telefonskog razgovora

podataka snimljenih putem sistema audio zapisa

Evidencije o li¢nim podacima

Evidencije o obradi li¢nih podataka snimljenih putem
audio zapisa telefonskog razgovora vrii se u Sektoru za
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investicije 1 tehni¢ke poslove/ Sluzbi za elektro
odrzavanje/ Odjeljenju IT. Li¢ni podaci obraduju se na
osnovu direktnih poziva/snimanja poziva (ime i prezime
korisnika, adresa mjernog mjesta, S$ifra korisnika,
kontakt telefon, te drugi podaci iz sadrzaja razgovora a
koje korisnik izgovori: (Zalbe, zahtjevi, pitanja, izjave).

Svrha obrade

Obrada se vr8i isklju¢ivo u svrhu evidentiranja, prijema i
obrade hitnih dojava te unapredenja usluga.

Nadin obrade

Podaci snimljeni putem audio zapisa pohranjuju se na
snimacu i isti se koriste i obraduju u skladu sa Zakonom
o zadtiti liénih podataka kao i propisima koji reguliu
ovu oblast, uz primjenu propisanih tehni¢kih i
organizacijskih mjera zaStite u sluzbi.

Obim li¢nih podataka koji se
obraduju

Prikupljaju se sljedec¢e wvrste licnih podataka: ime i
prezime Kkorisnika, adresa mjernog mjesta, Sifra
korisnika, kontakt telefon.

Ovlastenja za obradu i pristup

Pristup snimcima je ograni¢en i dozvoljen samo
ovlastenim radnicima u Sluzbi za elektro odrzavanje/IT
administrator.

Uvid u li¢ne podatke

Uvid u licne podatke imaju Rukovodilac sluzbe za
elektro odrzavanje, IT administrator i Izvrini direktor za
investicije i tehnicke poslove.

Mogu biti dostavljeni na zahtjev Suda ili drugih
nadleznih organa.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane
neovlastenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi uvidi u li€ne podatke se evidentiraju u
odgovaraju¢em zapisu ili sistemskom logu (datum, vrsta
snimka, vrijeme nastanka, vrijeme uvida, svrhu i obim
obrade). Evidencija se vodi na mjese¢nom nivou i Cuva
se u sluzbi koja je omogucila uvid te na zahtjev
Sluzbenika ili Agencije za zaStitu li¢nih podataka u BiH,
mora biti dostupna.

Cuvanje dokumentacije

Cuva se u skladu s Listom kategorija registraturne grade
s rokovima ¢uvanja (minimalno 30 dana)

Postupanje Sluzbe za elektro
odrzavanje/ Odjeljenje TT/IT
administrator

U sluéaju saznanja ili sumnje da je doslo do povrede
licnih  podataka prikupljenih putem audio zapisa
telefonskog razgovora nadlezna sluzba je duzna
preduzeti sljedece mjere:

Hitno utvrdivanje incidenta (odmah provijeriti da li je
doSlo do povrede, npr. neovlaSten pristup, gubitak
snimka, slanje podataka pogre$nom  primatelju,
objavljivanje, krada uredaja i sl.; identifikovati koje
kategorije podataka su kompromitovane i u kojem
obimu). Sprecavanje daljnje povrede (ograniliti
pristup kompromitovanoj evidenciji; osigurati
dokumente ili uredaje koji su izlozeni (zakljucavanje,
povlatenje  kopija, vraCanje pogre$no  poslanih
dokumenata).
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Dokumentovanje incidenta (nadlena sluzba mora
sastaviti zapisnik koji sadrzi: datum. vrijeme i opis
incidenta, podatke/snimke koji su izloZeni. osobe
ukljuene u incident, hitne mjere koje su poduzcte.
procjenu rizika za prava i slobode osoba na koje se
podaci odnose).

ObavjeStavanje Sluzbenika za zaStitu podataka
(nadlezna sluzba bez odlaganja obavjeitava Sluzbenika
za zaStitu li¢nih podataka - dostavlja sve dostupne
informacije kao i zapisnik kako bi se mogla procijeniti
ozbiljnost povrede i potreba za daljnjim koracima.
Procjena rizika (Rukovodilac sluzbe za pravne poslove
i upravljanje ljudskim resursima/Rukovodilac sluzbe za
elektro odrzavanje, Sef odjeljenja IT. IT administrator i
Sluzbenik za zastitu licnih podataka daju ocjenu da li
povreda predstavlja visok rizik po prava i slobode osoba
sa snimka, da li postoji opasnost od finansijske stete.
krade identiteta, diskriminacije ili  narusavanja
privatnosti.

ObavjeStavanje nadleine Agencije (Ako se utvrdi da
povreda zahtijeva prijavu, Sluzbenik za zastitu li¢nih
podataka  obavjeStava  Agenciju i dostavlja
dokumentaciju koju je saginila nadlezna sluzba).
Preduzimanje korektivnih mjera (Identifikacija i
uklanjanje uzroka incidenta kroz izmjenu postojecih
procedura, ograni¢avanje i redefinisanje pristupnih
prava, brisanje pogresno distribuiranih podataka. uz
uvodenje odgovarajucih preventivnih mjera)

i) Evidencije o obradi li¢nih podataka lica koja posjecuju sluzbene prostorije KJKP
»Yodovod i kanalizacija® d.o.o. Sarajevo

Evidencije o liénim podacima Evidencija o obradi li¢nih podataka lica koja posjec¢uju
sluzbene prostorije  Preduzeca vr$i se u SEPP-u
evidentiranjem podataka prilikom ulaska u sluzbene
prostorije lica koji nisu radnici Preduzeéa. Vodi se u
Sluzbi za opste poslove, unutradnju zastitu i zadtitu na
radu/Odjeljenje za opste poslove i unutrasnju zadtitu u
skladu sa propisanim ovladtenjima.

Svrha obrade Obrada se wvrdi isklju¢ivo u svrhu obezbjedenja
sigurnosti osoba, imovine i informacija unutar sluzbenih
prostorija Preduzeca.

Nacin obrade Obrada li¢nih podataka moze biti rugna uz primjenu
propisanih tehni¢kih i organizacijskih mjera zastite u
sluzbi.

Obim li¢nih podataka koji se U evidenciji se obraduju samo podaci nuzni za

obraduju ostvarivanje svrhe obrade, i to: ime i prezime, broj li¢ne

karte, datum, vrijeme dolaska i odlaska, ime i prezime
osobe *  koju posjetuje  te razlog posjete
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(privatno/sluzbeno).

Ovlastenja za obradu i pristup

Ovlastenje za obradu i pristup evidenciji imaju
isklju¢ivo radnici koji su za to ovlasteni u Sluzbi za
opéte poslove, unutradnju zastitu i zastitu na radu (Sef
odjeljenje za opste poslove i unutradnju zastitu/DeZurni
radnik/Zastitar).

Uvid u li¢ne podatke

Uvid u li€ne podatke/dosije  zaposlenih  ima,
Rukovodilac sluzbe za opSte poslove, unutra$nju zastitu i
zadtitu na radu/Sef odjelienja za opite poslove i
unutradnju zatitu i lzvrSni direktor za ekonomske i
pravne poslove.

Uvid u liéne podatke moZe biti omogucen: osobama na
koje se podaci odnose, u skladu s njihovim pravima iz
Zakona, nadleznim organima vlasti, isklju¢ivo na
temelju pisanog zahtjeva i zakonskog ovlastenja, treéim
licima, samo ako postoji jasan pravni osnov ili pisana
saglasnost nosioca podataka, osim ako zakon ne
propisuje drugacije.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane
neovlastenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi uvidi se evidentiraju u odgovarajuéem zapisu.
Evidencija se vodi na mjeseCnom nivou i ¢uva se u
Sluzbi za opste poslove, unutra$nju zastitu i zastitu na
radu te na zahtjev SluZzbenika ili Agencije za zastitu
li¢nih podataka u BiH, mora biti dostupna.

Cuvanje dokumentacije

Evidencije u papirnom obliku ¢uvaju se u zakljucanim
ormarima ili prostorijama s kontrolisanim pristupom.
Cuva se u skladu s Listom kategorija registraturne grade
s rokovima Cuvanja

Postupanje Sluzbe za opSte
poslove, unutrasnju zaStitu i
zaStitu na radu u sluaju
povrede licnih podataka

U slucaju saznanja ili sumnje da je doslo do povrede
liénih podataka lica koja posjeCuju sluzbene prostorije
Sluzba za opSte poslove, unutradnju zastitu i zastitu na
radu je duzna preduzeti sljedee mjere:

Hitno utvrdivanje incidenta (Bez odlaganja utvrditi da
li je doslo do povrede zastite podataka, ukljudujudi
neovlasteni pristup, neovlasteno otkrivanje ili gubitak
uredaja, te identifikovati kategorije kompromitovanih
podataka i njihov obim.). Sprecavanje daljnje povrede

(ograni¢iti  pristup  kompromitovanoj  evidenciji;
(zakljucavanje, vradanje pogresno poslanih
dokumenata).

Dokumentovanje incidenta (sluzba mora sastaviti

zapisnik koji sadrzi: datum, vrijeme i opis incidenta,
podatke koji su izlozeni, osobe ukljucene u incident,
hitne mjere koje su poduzete, procjenu rizika za prava i
slobode osoba na koje se podaci odnose).

ObavjeStavanje SluZbenika za zaStitu podataka
(sluzba bez odlaganja obavjesStava SluZzbenika za zastitu
li¢nih podataka - dostavlja sve dostupne informacije kao
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i zapisnik kako bi se mogla procijeniti ozbiljnost
povrede i potreba za daljnjim koracima.

Procjena rizika Rukovodilac sluzve za pravne poslove i
upravljanje ljudskim resursima/ Rukovodilac sluzbe za
opSte poslove, unutra$nju zastitu i zastitu na radu/Sef
odjeljenja za opste poslove i unutra$nju zatitu/Sef
odjeljenje IT i Sluzbenik za zastitu licnih podataka daju
ocjenu da li povreda predstavlja visok rizik po prava i
slobode lica koja posjecuju sluzbene prostorije. da i
postoji opasnost od finansijske Stete, krade identiteta.
diskriminacije ili naruavanja privatnosti.
ObavjeStavanje nadlezne Agencije (Ukoliko se utvrdi
da povreda podlijeze obavezi prijavijivanja, Sluzbenik
za zaStitu licnih podataka obavijestava Agenciju i
dostavlja pripadaju¢u dokumentaciju sacinjenu od strane
nadleznih sluzbi).

ObavjeStavanje oStecenih  (Ako povreda moze
uzrokovati Stetu nosiocu podataka nadlezna sluzba ih
obavjeStava jasno, razumljivo i bez odlaganja: daje
informacije o vrsti povrede, moguéim posljedicama i
preporukama za zastitu).

Preduzimanje korektivnih mjera (uklanjanje uzroka
incidenta npr. izmjena internih procedura. pojacavanje
pristupnih  prava, brisanje pogre$no distribuiranih
podataka; preventivne mjere).

i) Evidencija o obradi li¢nih podataka radnika KJKP ,,Vodovod i kanalizacija® d.o.o.
Sarajevo koji obavljaju poslove fizi¢ke i tehnicke zastite, periodiénoj provijeri KoriStenja
vatrenog oruzja, psiho-fizi¢koj sposobnosti i stru¢noj obuci istih

Evidencije o li¢cnim podacima

Evidencija o obradi li¢nih podataka radnika KJKP
»Vodovod i kanalizacija“ d.o.0. Sarajevo koji obavljaju
poslove fizi¢ke i tehnicke zastite, periodi¢noj provjeri
koriStenja vatrenog oruzja, psiho-fizi¢koj sposobnosti i
stru¢noj obuci istih vr$i se evidentiranjem podataka u
pisanom obliku (knjiga). Vodi se u Sluzbi za opste
poslove, unutradnju zaStitu i zaStitu na radu/ Sef
odjeljenja za opste poslove i unutrasnju zastitu

Svrha obrade

Obrada se wvrdi isklju¢ivo u svrhu obezbjedenja
sigurnosti ljudi, imovine i poslovnih procesa, kao i radi
ispunjavanja posebnih uslova koje radnici moraju
ispunjavati za obavljanje poslova fizi¢ke i tchnictke
zasStite, a sve u skladu sa vazeé¢im zakonskim i
podzakonskim propisima, kao i drugim opéim aktima
koji ureduju ovu oblast.

Nacin obrade

propisanih tehni¢kih i organizacijskih mjera zastite u
sluzbi.

Obim li¢nih podataka koji se

U evidenciji se obraduju samo podaci nuzni za
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obraduju

ostvarivanje svrhe obrade, i to:
ime 1 prezime, ime i prezime komisije koja wvrsi

propisane provjere ili naziv institucije, rezultate
provjera, datum vrienja provjera.
Ovlastenja za obradu i pristup | OvlaStenje za obradu i pristup evidenciji imaju

isklju¢ivo radnici koji su za to ovlasteni u Sluzbi za
opste poslove, unutradnju zastitu i za8titu na radu/ Sef
odjeljenja za opSte poslove i unutrasnju zastitu

Uvid u li¢ne podatke

Uvid u liéne podatke ima Rukovodilac sluzbe/ Sef
odjeljenja i lzvrSni direktor za ekonomske pravne
poslove.

Uvid u li€ne podatke moZe biti omogucen: radnicima na
koje se podaci odnose, u skladu s njihovim pravima iz
Zakona, nadleznim organima vlasti, isklju¢ivo na
temelju pisanog zahtjeva i zakonskog ovlastenja, tre¢im
licima, samo ako postoji jasan pravni osnov ili pisana
saglasnost nosioca podataka, osim ako zakon ne
propisuje drugadije.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane
neovlastenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi uvidi se evidentiraju u odgovarajuéem zapisu.
Evidencija se vodi na mjese¢nom nivou i Cuva se u
Sluzbi za opSte poslove, unutrasnju zastitu i zastite na
radu, te na zahtjev Sluzbenika ili Agencije za zadtitu
li€nih podataka u BiH, mora biti dostupna.

Cuvanje dokumentacije

Evidencije u papirnom obliku ¢uvaju se u zaklju¢anim
ormarima ili prostorijama s kontrolisanim pristupom.
Cuva se u skladu s Listom kategorija registraturne grade
s rokovima Cuvanja

Postupanje SluZbe za opSte
poslove, unutra$nju zaStitu i
zaStite na radu u sluéaju
povrede li¢nih podataka

U slu¢aju saznanja ili sumnje da je doslo do povrede
licnih podataka radnika Sluzbe za opste poslove,
unutrasnju zaStitu i zaStite na radu/ Odjeljenje za opste
poslove i unutradnju zatitu je duzna preduzeti sljedece
mjere:

Hitno utvrdivanje incidenta (odmah provijeriti da li je
doslo do povrede, npr. Neovlasten pristup, objavljivanje,
krada uredaja i sl.; identifikovati koje kategorije
podataka su kompromitovane i u kojem obimu).
Sprecavanje daljnje povrede (ograniCiti pristup
kompromitovanoj evidenciji; zaklju¢avanje, vracanje
pogresno poslanih dokumenata).

Dokumentovanje incidenta sluzba mora sastaviti
zapisnik koji sadrzi: datum, vrijeme i opis incidenta,
podatke koji su izloZeni, osobe ukljuCene u incident,
hitne mjere koje su poduzete, procjenu rizika za prava i
slobode osoba na koje se podaci odnose.
ObavjesStavanje SluZzbenika za za$titu podataka
sluzba bez odlaganja obavjeStava Sluzbenika za zastitu
li¢nih podataka — dostavlja sve dostupne informacije kao
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i zapisnik kako bi se mogla procijeniti ozbiljnost
povrede i potreba za daljnjim koracima.

Procjena rizika Rukovodilac sluzbe za pravne poslove i
upravljanje ljudskim resursima, Rukovodilac sluzbe za
opste poslove, unutradnju zastitu i zatite na radu. Sef
odjeljenja za opste poslove i unutradnju zastitu. Sef
odjeljenja IT i Sluzbenik za zastitu licnih podataka daju
ocjenu da li povreda predstavlja visok rizik po prava i
slobode lica koja posjecuju sluzbene prostorije. da i
postoji opasnost od finansijske $tete. krade identiteta,
diskriminacije ili narusavanja privatnosti.
ObavjeStavanje nadlezne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za zatitu licnih
podataka  obavjeStava  Agenciju i dostavlja
dokumentaciju koju su sacinile sluzbe).

ObavjeStavanje oStecenih radnika (Ako povreda moze
uzrokovati Stetu nosiocu podataka nadlezna sluzba ih
obavjeStava jasno, razumljivo i bez odlaganja: daje
informacije o vrsti povrede, moguéim posljedicama i
preporukama za zastitu).

Preduzimanje korektivnih mjera (uklanjanje uzroka
incidenta npr. izmjena procedura, pojacavanje pristupnih
prava, brisanje pogre$no distribuiranih  podataka:
preventivne mjere).

k) Evidencije o ljekarskim pregledima zaposlenika rasporedenih na radna mjesta sa

posebnim uslovima rada

Evidencije o li¢nim podacima

Evidencije o obradi li¢nih podataka o ljekarskim
pregledima zaposlenika rasporedenih na radna mjesta sa
posebnim uslovima rada, vrie se prilikom obavljanija
obaveznih sistematskih i periodi¢nih ljekarskih pregleda
zaposlenika, koje vr$i ovlastena zdravstvena ustanova.
Podaci se dostavljaju poslodaveu u obliku izvjestaja o
zdravstvenoj sposobnosti za rad. bez navodenja
dijagnoze, u skladu sa Zakonom.

Vodi se u SEPP-u/Sluzbi za opste poslove. unutrasnju
zaStitu i zastite na radu

Svrha obrade

Obrada se vrsi isklju¢ivo u svrhu evidentiranja i pracenja
zdravstvene sposobnosti zaposlenika, posebno onih
rasporedenih na radna mjesta sa posebnim uslovima
rada, te u cilju ispunjavanja zakonskih obaveza
Preduzeca u vezi sa zaStitom zdravlja i sigurnosti na
radu, a sve u skladu sa vaze¢im zakonskim i
podzakonskim propisima, kao i drugim opc¢im aktima
koji ureduju ovu oblast.

Nacin obrade

Obrada licnih podataka moze biti ru¢na i elektronska uz
primjenu propisanih tehnickih i organizacijskih mjera
zaStite u sluzbi.
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Obim li¢nih podataka koji se
obraduju

U evidenciji se obraduju samo podaci nuzni za
ostvarivanje svrhe obrade, i to:

ime i prezime, naziv institucije, rezultate provijera,
datume vrienja provjera.

OvlaStenja za obradu i pristup

Ovlastenje za obradu 1 pristup evidenciji imaju
isklju¢ivo radnici koji su za to ovlasteni u Sluzbi za
opste poslove, unutradnju zadtitu i zadtitu na radu/ Sef
odjeljenje za za$titu na radu/Referent za zastitu na radu.

Uvid u liéne podatke

Uvid u li€ne podatke ima Rukovodilac Sluzbe za opste
poslove, unutra$nju zaStitu 1 zaStitu na radu, Sef
odjeljenja za zastitu na radu, Referent za zastitu na radu i
Izvr3ni direktor za ekonomske i pravne poslove. Uvid u
li¢ne podatke moze biti omogucen: radnicima na koje se
podaci odnose, u skladu s njihovim pravima iz Zakona,
nadleZnim organima vlasti, isklju¢ivo na temelju pisanog
zahtjeva i zakonskog ovlastenja, tre¢im licima, samo ako
postoji jasan pravni osnov ili pisana saglasnost nosioca
podataka, osim ako zakon ne propisuje drugacije.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane
neovlastenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi uvidi se evidentiraju u odgovarajuéem zapisu.
Evidencija se vodi na godi$njem nivou i ¢uva se u Sluzbi
za opSte poslove, unutradnju zasStitu i zastite na radu, te
na zahtjev Sluzbenika ili Agencije za za$titu li¢nih
podataka u BiH, mora biti dostupna.

Cuvanje dokumentacije

Evidencije u papirnom obliku ¢uvaju se u zaklju¢anim
ormarima ili prostorijama s kontrolisanim pristupom.
Cuva se u skladu s Listom kategorija registraturne grade
s rokovima ¢uvanja

Postupanje Sluzbe za opSte
poslove, unutra$nju zaStitu i
zaStite na radu u slucaju
povrede licnih podataka

S obzirom na to da je rije¢ o obradi posebnih kategorija
li¢nih podataka, u slu€aju saznanja ili sumnje da je doslo
do povrede licnih podataka radnika Sluzba za opste
poslove, unutra$nju zaStitu i zaStite na radu je duZna
preduzeti sljedeée mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da li je
doslo do povrede, npr. Neovlasten pristup, objavljivanje,
krada uredaja 1 sl.; identifikovati koje Kkategorije
podataka su kompromitovane i u kojem obimu).
Sprecavanje daljnje povrede (ograniditi pristup
kompromitovanoj evidenciji; zakljuCavanje, vracanje
pogresno poslanih dokumenata).

Dokumentovanje incidenta (sluzba mora sastaviti
zapisnik koji sadrzi: datum, vrijeme i opis incidenta,
podatke koji su izloZeni, osobe uklju¢ene u incident,
hitne mjere koje su poduzete, procjenu rizika za prava i
slobode osoba na koje se podaci odnose.
Obavjestavanje Sluzbenika za zaStitu podataka
sluzba bez odlaganja obavjeStava Sluzbenika za zastitu
li¢nih podataka — dostavlja sve dostupne informacije kao
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i zapisnik kako bi se mogla procijeniti ozbilinost
povrede i potreba za daljnjim koracima.

Procjena rizika Rukovodilac sluzbe za pravne poslove i
upravljanje ljudskim resursima/Rukovodilac sluzbe za
opste poslove, unutra$nju zastitu i zastite na radu. Set
odjeljenja za zaStitu na radu, Sef odjeljenja IT i
Sluzbenik za zagtitu li¢nih podataka daju ocjenu da Ii
povreda predstavlja visok rizik po prava i slobode lica
koja posjecuju sluzbene prostorije. da li postoji opasnost
od finansijske Stete, krade identiteta, diskriminacije ili
naruSavanja privatnosti.

ObavjeStavanje nadlezne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za zastitu li¢nih
podataka  obavjestava  Agenciju i dostavlja
dokumentaciju koju su sa¢inile Sluzbe).

ObavjeStavanje oSteéenih radnika (Ako povreda moze
uzrokovati Stetu nosiocu podataka, Rukovodilac Sluzbe
za opste poslove, unutradnju zastitu i zastitu na radu. ih
obavjeStava jasno, razumljivo i bez odlaganja: daje
informacije o vrsti povrede, mogu¢im posljedicama i
preporukama za zastitu).

Preduzimanje korektivnih mjera uklanjanje uzroka
incidenta npr. Izmjena procedura. pojacavanje pristupnih
prava, brisanje pogresno distribuiranih podataka:
preventivne mjere).

1) Evidencija o kandidatima prijavljenim na Javni oglas za prijem u radni odnos kao i za
imenovanja u organe Preduzeca (Uprava, Nadzorni odbor, Skupstina, Odbor za
reviziju)

Evidencije o licnim podacima Evidencije o obradi li¢nih podataka o kandidatima
prijavljenim na Javni oglas za prijem u radni odnos kao i
za imenovanja u organe Preduzeca (Uprava. Nadzorni
odbor, Skupstina, Odbor za reviziju) vode se u pisanom
obliku na osnovu prijavne dokumentacije dostavljence na
javni oglas. Za obradu evidencija zaduzen je sekretar
komisije koju imenuje direktor za potrebe provodenja
javnog oglasa.

Svrha obrade Prikupljaju se u svrhu regulisanja radno-pravnog statusa
1 ostvarenja prava i obaveza iz radnog odnosa, a sve u
skladu™ sa vaze¢im zakonskim i podzakonskim
propisima, kao i drugim opéim aktima koji ureduju ovu

oblast.

Nacin obrade Obrada li¢nih podataka mozZe biti ru¢na i elektronska uz
primjenu propisanih tehni¢kih i organizacijskih mjera
zastite.

Obim li¢nih podataka koji se U evidenciji se obraduju samo podaci nuzni za

obraduju ostvarivanje svrhe obrade, i to: ime i prezime

(djevojatko prezime) i ime oca, mjesto, dan. mjesec i
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godina rodenja, adresa stanovanja /prebivaliSte ili
boraviste/, drzavljanstvo, vrsta zavriene Skole i stepen
stru¢ne spreme, naziv radnog mjesta, broj telefona i
email adresa, datum =zasnivanja i prestanka radnog
odnosa, ucesée u oruzanim snagama tokom rata 1992, —
1995,

OvlaStenja za obradu i pristup

OvlaStenje za obradu 1 pristup evidenciji imaju
isklju¢ivo sekretar 1 <¢lanovi/zamjenici imenovanih
komisija iz reda radnika Preduzeéa.

Uvid u li€ne podatke

Uvid u li¢ne podatke imaju ¢lanovi komisija/ zamjenski
¢lanovi i sekretar komisije.

Uvid u li¢ne podatke moze biti omoguéen kandidatima
koji se prijavljuju na javni oglas, u skladu sa
poslovnikom o radu komisije.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane
neovlastenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi uvidi se evidentiraju u odgovarajuéem zapisu.
Evidencija se vodi u toku trajanja javnog oglasa i ¢uva
se kod sekretara komisije, te na zahtjev SluZzbenika ili
Agencije za zaStitu li¢nih podataka u BiH, mora biti
dostupna.

Cuvanje dokumentacije

Evidencije u papirnom obliku ¢uvaju se u zakljucanim
ormarima ili prostorijama s kontrolisanim pristupom kod
sekretara, a nakon zaviSetka konkursne procedure
dostavljaju se Sluzbi za pravne poslove i upravljanje
ljudskim resursima. Predmetna dokumentacija se ¢uva u
skladu s Listom kategorija registraturne grade s
rokovima ¢uvanja

Postupanje Komisije u slucaju
povrede li¢nih podataka

U slu¢aju saznanja ili sumnje da je doslo do povrede
licnih podataka radnika komisija je duzna preduzeti
sljedeée mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da li je
doslo do povrede, npr. Neovlasten pristup, objavljivanje,
krada wuredaja i sl.; identifikovati koje kategorije
podataka su kompromitovane 1 u kojem obimu).
Sprecavanje daljnje povrede (ograniCiti pristup
kompromitovanoj evidenciji; zakljuavanje, vracanje
pogreSno poslanih dokumenata).

Dokumentovanje incidenta (Komisija mora sastaviti
zapisnik koji sadrzi: datum, vrijeme i opis incidenta,
podatke koji su izloZeni, osobe uklju¢ene u incident,
hitne mjere koje su poduzete, procjenu rizika za prava i
slobode osoba na koje se podaci odnose.
ObavjeStavanje SluZbenika za zaStitu podataka
(Komisija bez odlaganja obavjeStava Sluzbenika za
zaStitu liénih podataka — dostavija sve dostupne
informacije kao i zapisnik kako bi se mogla procijeniti
ozbiljnost povrede i potreba za daljnjim koracima.




Procjena rizika Rukovodilac sluzbe za pravne poslove i |
upravljanje ljudskim resursima/predsjednik komisije/ i
Sluzbenik za zastitu li¢nih podataka daju ocjenu da Ii
povreda predstavlja visok rizik po prava i slobode lica
koja posjecuju sluzbene prostorije. da li postoji opasnost
od finansijske Stete, krade identiteta. diskriminacije ili
naruSavanja privatnosti.

ObavjeStavanje nadlezne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za zaititu licnih
podataka  obavjeStava  Agenciju i dostavlja
dokumentaciju koju su sa¢inile Sluzbe).

ObavjeStavanje oltecenih Kkandidata (Ako povreda
moze uzrokovati Stetu nosiocu podataka komisija daje
informacije o vrsti povrede. moguéim posliedicama i
preporukama za zastitu).

Preduzimanje korektivnih mjera (uklanjanje uzroka
incidenta npr. Izmjena procedura, pojacavanje pristupnih
prava, brisanje pogre$no distribuiranih  podataka:
preventivie mjere).

m) Evidencija o intervencijama kod korisnika usluga

Evidencije o li¢nim podacima Evidencije o intervencijama kod korisnika usluga sc
vodi u svim pogonima/sektorima kroz elektronsku bazu
podataka gdje se pohranjuju podaci o intervencijama kod
korisnika usluga radi osiguranja kvalitete usluga,
otklanjanja kvarova i sigurnosti korisnika.

Svrha obrade Obrada se vrdi isklju¢ivo u svrhu analize, pracenja i
realizacije intervencija, odgovornosti i unapredenja

usluga, a sve u skladu sa vazeé¢im zakonskim i
podzakonskim propisima, kao i drugim opéim aktima
koji ureduju ovu oblast.

Nacin obrade Obrada li¢nih podataka moze biti ru¢na i elektronska uz
primjenu propisanih tehni¢kih i organizacijskih mjera
zaStite u nadleZnoj sluZbi.

Obim li¢nih podataka koji se Na zapisima koji se popunjavaju na terenu evidentiraju
obraduju se podaci o kupcu (ime i prezime kupca, kontakt telefon,
adresa mjernog mjesta kupca), vrsta aktivnosti na
mjernom mjestu/unutrainjoj instalaciji. Za pripremu
radnog naloga koriste se podaci iz baze Preduzeca koje
prikupljaju drugi sektori i sluZbe. B
OvlaStenja za obradu i pristup | Ovladtenje za obradu i pristup evidenciji imaju
iskljucivo rukovodioci sluzbi i radnici koji su za to
ovlasteni.

Na zahtjev sluzbi, a u skladu sa internim procedurama,
od kupca (vlasnika nekretnine) se pribavljaju podaci o
broju li¢ne karte i mjestou izdavanja, radi regulisanja
ugovornih odnosa.
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Uvid u li¢ne podatke

Uvid u liéne podatke imaju rukovodioci nadleznih
sluzbi/ Sefovi sluzbi i izvrsni direktori.

Uvid u licne podatke moze biti omoguéen: korisnicima
usluga na koje se podaci odnose, u skladu s njihovim
pravima iz Zakona, nadleznim organima vlasti,
isklju¢ivo na temelju pisanog zahtjeva i zakonskog
ovlastenja, tre¢im licima, samo ako postoji jasan pravni
osnov ili pisana saglasnost nosioca podataka, osim ako
zakon ne propisuje drugadije.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane
neovlastenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi uvidi se evidentiraju u odgovarajuéem zapisu.
Evidencija se vodi na mjese¢nom nivou i Cuva se u
nadleznim sluzbama, te na zahtjev Sluzbenika ili
Agencije za zaStitu li¢nih podataka u BiH, mora biti
dostupna.

Cuvanje dokumentacije

Evidencije/zapisnici u papirnom obliku Cuvaju se u
prostorijama s kontrolisanim pristupom. Cuva se u
skladu s Listom kategorija registraturne grade s
rokovima ¢uvanja

Postupanje nadleznih sluZbi u

sluc¢aju povrede
podataka

liénih

U slucaju saznanja ili sumnje da je doSlo do povrede
liénih podataka radnika nadlezne sluzbe su duzne
preduzeti sljedece mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da li je
doslo do povrede, npr. Neovlasten pristup, objavljivanje,
krada uredaja 1 sl.; identifikovati koje kategorije
podataka su kompromitovane i u kojem obimu).
Sprecavanje daljnje povrede (ograniiti pristup
kompromitovanoj evidenciji; zaklju¢avanje, vraéanje
pogre$no poslanih dokumenata).

Dokumentovanje incidenta (nadleZzna Sluzba mora
sastaviti zapisnik koji sadrzi: datum, vrijeme i opis
incidenta, podatke koji su izloZeni, osobe ukljuéene u
incident, hitne mjere koje su poduzete, procjenu rizika za
prava i slobode osoba na koje se podaci odnose.
ObavjeStavanje SluZbenika za zaStitu podataka
(nadlezna sluzba bez odlaganja obavjestava Sluzbenika
za zaStitu li¢nih podataka — dostavlja sve dostupne
informacije kao i zapisnik kako bi se mogla procijeniti
ozbiljnost povrede i potreba za daljnjim koracima.
Procjena rizika Rukovodilac sluzbe za pravne poslove i
upravljanje ljudskim resursim, Rukovodioci nadlezne
sluzbe/ Sef nadlezne sluzbe, Sef odjeljenja IT i
Sluzbenik za zastitu li¢nih podataka daju ocjenu da li
povreda predstavlja visok rizik po prava i slobode lica
koja posjecuju sluzbene prostorije, da li postoji opasnost
od finansijske Stete, krade identiteta, diskriminacije ili
naruSavanja privatnosti.

ObavjeStavanje nadleZne Agencije (Ako se utvrdi da




povreda zahtijeva prijavu Sluzbenik za zastitu licnih
podataka  obavjeStava  Agenciju i dostavlja
dokumentaciju koju su sa&inile sluzbe).

ObavjeStavanje nosilaca podataka (Ako povreda moze
uzrokovati Stetu nosiocu podataka nadlezne sluzbe

jasno, razumljivo i bez odlaganja: daje informacije o

vrsti povrede, moguéim posljedicama i preporukama za
zastitu).

Preduzimanje korektivnih mjera (uklanjanje uzroka
incidenta npr. Izmjena procedura, pojacavanje pristupnih
prava, brisanje pogresno distribuiranih  podataka;
preventivne mjere).

n) Evidencija o obradi li¢nih podataka prikupljenih putem web stranice Preduzeéa

Evidencije o li¢nim podacima

Evidencije o obradi li¢nih podataka prikuplienih putem
web stranice Preduzeca vrsi se u Sektoru za investicije i
tehni¢ke poslove. U Odjeljenju IT, prikupljanje se odvija
na strukturisan i tehni¢ki precizan nacin, prilikom
direktne interakcije sa korisnicima putem web stranice
Preduzela i servisa Provjera raduna.

Svrha obrade

U svthu pruzanja i unapredenja usluga. odrzavanja
sigurnosti i funkcionalnosti web stranice. dobivanja
statisti¢ckih podataka vezanih za koristenje web stranice
te pruzanja usluge provjere racuna.

Nacdin obrade

Prilikom direktne interakcije sa korisnicima putem web
stranice Preduzeca i servisa

Obim li¢nih podataka koji se
obraduju

Prikupljaju se sljede¢i podaci: ime i prezime. ifra
kupca, kuéna ili poslovna adresa. Automatski se
prikupljaju podaci o racunaru: IP adresa posjetioca. tip
preglednika. ime domene, vrijeme pristupa i adrese web
stranica.

Ovlastenja za obradu i pristup

OvlaStenje za obradu i pristup evidenciji imaju
iskljuCivo radnici koji su za to ovlateni u Odjeljenju
IT/IT administratori. )

Uvid u li¢ne podatke

Uvid u licne podatke ima Sef odjeljenja. IT
administrator, Izvr3ni direktor za investicije i tehnicke
poslove i direktor Preduzeda.

Uvid u li¢ne podatke moZe biti omogucen: korisnicima
usluga na koje se podaci odnose, u skladu s njihovim
pravima iz Zakona, nadleznim organima vlasti,
isklju¢ivo na temelju pisanog zahtjeva i zakonskog
ovlastenja, tre¢im licima, samo ako postoji jasan pravni
osnov ili pisana saglasnost nosioca podataka, osim ako
zakon ne propisuje drugacije.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane
neovladtenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi_uvidi se evidentiraju u odgovarajucem zapisu.
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Evidencija se vodi na mjese¢nom nivou i ¢uva se u
Odjeljenju IT, te na zahtjev Sluzbenika ili Agencije za
zatitu liénih podataka u BiH, mora biti dostupna.

Cuvanje dokumentacije

Onoliko koliko je neophodno za ostvarivanje svrhe
prikupljanja. Po isteku roka podaci se brisu ili
anonimiziraju, osim ako je daljna obrada zakonska
obaveza.

Postupanje nadleznih sluzbi u
slucaju povrede li¢nih
podataka

U slucaju saznanja ili sumnje da je doslo do povrede
prikupljenih licnih podataka Odjeljenje IT je duzna
preduzeti sljedece mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da li je
doSlo do povrede, npr. neovlasten pristup, objavljivanje,
krada uredaja i sl.; identifikovati koje kategorije
podataka su kompromitovane i u kojem obimu).
Sprecavanje daljnje povrede (ograniCiti pristup
kompromitovanoj evidenciji; zaklju¢avanje).
Dokumentovanje incidenta (nadlezna Sluzba u
Sektoru mora sastaviti zapisnik koji sadrzi: datum,
vrijeme i opis incidenta, podatke koji su izloZeni, osobe
ukljucene u incident, hitne mjere koje su poduzete,
procjenu rizika za prava i slobode osoba na koje se
podaci odnose.

Obavjestavanje SluZbenika za zaStitu podataka
(nadlezna Sluzba bez odlaganja obavjeStava Sluzbenika
za zaStitu liénih podataka - dostavlja sve dostupne
informacije kao i zapisnik kako bi se mogla procijeniti
ozbiljnost povrede i potreba za daljnjim koracima.
Procjena rizika Rukovodilac sluzbe za pravne poslove i
upravljanje ljudskim resursima, Sef odjelienja IT i
Sluzbenik za zastitu liénih podataka daju ocjenu da li
povreda predstavlja visok rizik po prava i slobode lica
koja posjecuju sluzbene prostorije, da li postoji opasnost
od finansijske Stete, krade identiteta, diskriminacije ili
naruSavanja privatnosti.

Obavjestavanje nadlezne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za zastitu li¢nih
podataka  obavjestava  Agenciju i dostavlja
dokumentaciju koju su sacinile Sluzbe sa definisanim
poduzetim koracima).

ObavjeStavanje nosilaca podataka (Ako povreda
moze uzrokovati $tetu nosiocu podataka nadlezna Sluzba
ih obavjeStava jasno, razumljivo i bez odlaganja; daje
informacije o vrsti povrede, moguéim posljedicama i
preporukama za za§titu).

Preduzimanje korektivnih mjera (uklanjanje uzroka
incidenta npr. izmjena procedura, pojacavanje pristupnih
prava, brisanje pogre$no distribuiranih podataka;
preventivne mjere).
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0) Evidencije o obradi li¢nih podataka za potrebe komunikacije s medijima i

javnoséu

Evidencije o li¢nim podacima

Evidencije o obradi licnih podataka za potrebe
komunikacije s medijima i javnoscéu prikupljaju se u
Odjelu za odnose sa javnoiéu, putem telefona. sluzbenog
e-maila, djelimi¢no automatski s pripadajué¢om rudnom
datotekom, (ime i prezime. naziv medijske
kuce/organizacije, funkcija. e-mail adresa, broj telefona.
fotografije i video zapisi sa dogadaja).

Svrha obrade

U svrhu distribucije saopstenja za javnost, slanja poziva
na konferencije za medije i druge javne dogadaje.
odgovaranja na novinarske upite i zahtjeve  za
informacije u skladu sa Zakonom o zadtiti licnih
podataka BiH.

Nacin obrade

Obrada li¢nih podataka moze biti rucna i elektronska uz
primjenu propisanih tehni¢kih i organizacijskih mjera
zadtite u Sekretarijatu.

Obim li¢nih podataka koji se
obraduju

Pri realizaciji aktivnosti komunikacije sa mcdmma i
javnoscu, Preduzeée moze obradivati sljedece Kategorije
licnih podataka: identifikacioni podaci zaposlenih ili
ovlastenih predstavnika Preduzeca (sluzbeni kontak
telefon, email adresa, naziv radnog mjesta). podaci
neophodni za davanje sluzbenih izjava i komunikaciju s
medijima (potpisane izjave, fotografije  ovlastenih
predstavnika Preduzeca-ukoliko je potrebno za medijske
nastupe, video i audio snimci sa javnih istupa.
konferencija ili saopitenja). podaci novinara |
predstavnika medija za potrebe komunikacije (kontakt
podaci koje novinar dobrovolino  dostavi  radi
komunikacije), podaci objavljeni u svrhu informisanja
Javnosti (liéni podaci koji se. uz saglasnost ili pravni
osnov, objavljuju u saopitenjima, javnim obavjestenjima
ili na sluzbenim kanalima Preduzeca).

OvlaStenja za obradu i pristup

OvlaStenje za obradu i pristup evidenciji  imaju
isklju¢ivo Odjel za odnose sa javnoséu/Glavni PR
Preduzeca/ PR Preduzeéa. Svako ovlastenje utvrduje se

individualno, prema funkciji i radnim zadacima
zaposlenog.

Uvid u li¢ne podatke Uvid u liéne podatke ima Referent za pravine |
administrativne poslove organa uprave i direktor

Preduzeca. Uvid u li¢ne podatke moze biti omoguden:
osobama na koje se podaci odnose. u skladu s s njihovim
pravima iz Zakona, nadleznim organima vlasti,
isklju¢ivo na temelju pisanog zahtjeva i zakonskog
ovlastenja, tre¢im licima, samo ako postoji jasan pravni
osnov ili pisana saglasnost nosioca podataka, osim ako
zakon ne pl‘OplSU_]e drugacije.

Zabrana pristapa

Zabranjen je pristup ili obrada podataka od strane
neovlastenih lica, kao i svaka obrada izvan propisane
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svrhe.

Evidencije

Svi uvidi se evidentiraju u odgovarajuéem zapisu.
Evidencija se vodi na godi$njem nivou.

Cuvanje dokumentacije

Evidencije i snimci se <&uvaju u prostorijama s
kontrolisanim pristupom/racunaru  koji je osiguran
lozinkom. Cuva se u skladu s Listom kategorija
registraturne grade s rokovima ¢uvanja

Postupanje/Odjela za odnose s

javnoséu u slucaju
liénih podataka

povrede

U slutaju saznanja ili sumnje da je doSlo do povrede
prikupljenih li¢nih podataka u Odjelu za odnose sa
javnos¢u se poduzimaju sljedeée mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da li je
doslo do povrede, npr. neovlasten pristup, objavljivanje,
krada uredaja i sl.; identifikovati koje Kkategorije
podataka su kompromitovane i u kojem obimu).
Sprecavanje daljnje povrede (ograniCiti pristup
kompromitovanoj evidenciji; zakljuCavanje, vracanje
pogre$no poslanih dokumenata).

Dokumentovanje incidenta (u Odjelu za odnose sa
javno$éu salinjava se zapisnik koji sadrzi: datum,
vrijeme i opis incidenta, podatke koji su izlozeni, osobe
ukljuene u incident, hitne mjere koje su poduzete,
procjenu rizika za prava i slobode osoba na koje se
podaci odnose.

Obavjestavanje Sluzbenika za za$titu podataka
(Odjel za odnose sa javnoS¢u bez odlaganja obavjestava
SluZbenika za zaStitu licnih podataka - dostavlja sve
dostupne informacije kao i zapisnik kako bi se mogla
procijeniti ozbiljnost povrede i potreba za daljnjim
koracima.

Procjena rizika Rukovodilac sluzbe za pravne poslove i
upravljanje ljudskim resursima, Glavni PR Preduzela,
Sef odjeljenja IT i Sluzbenik za zadtitu li¢nih podataka
daju ocjenu da li povreda predstavlja visok rizik po
prava i slobode nosilaca li¢nih podataka, da li postoji
opasnost od finansijske Stete, krade identiteta,
diskriminacije ili naruSavanja privatnosti.
Obavjestavanje nadlezne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za zaStitu li¢nih
podataka  obavjeStava  Agenciju i  dostavlja
dokumentaciju koju su sacinile Sluzbe).

ObavjeStavanje nosilaca podataka (Ako povreda
moZe uzrokovati Stetu nosiocu podataka Glavni PR
Preduzeéa, razumljivo i bez odlaganja; daje informacije
o vrsti povrede, mogu¢im posljedicama i preporukama
za zastitu).

Preduzimanje korektivnih mjera (uklanjanje uzroka
incidenta npr. izmjena procedura, pojacavanje pristupnih
prava, brisanje pogreSno distribuiranih podataka;
preventivne mjere).
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p) Evidencije o obradi li¢nih podataka za potrebe online podrike i komunikacije

sa eksternim subjektima

Evidencije o li¢nim podacima

Evidencija o obradi li¢nih podataka za potrebe online
podrske i komunikacije sa eksternim subjektima. a koji
su zapremljeni od trecih lica vode se na nivou Preduzeéa
na zvaniénim e-mail adresama Preduzeéa
(info@yviksa.ba,press@viksa.ba.
komunikacije@viksa.ba)

Svrha obrade

Rukovodioci = sluzbi obavljaju koordinaciju izmedu
eksternih subjekata i nadleznih sluzbi Preduzeéa. kao
krajnjih korisnika podataka i informacija dostavljenih
putem zvani¢nih e-mail adresa Preduzeca. Rukovodioci i
zaduZeni radnici eksternim subjektima elektronske upite,
dostavljene putem zvani¢nih e-mail adresa Preduzeca.
koriste za interne statisticke svrhe, unapredenja usluga i
poslovanja.

Nacin obrade

Obrada li¢nih podataka moze biti ru¢na ili elektronska.
uz primjenu propisanih tehni¢kih i organizacijskih mjera
zastite u sluzbi.

Obim li¢nih podataka koji se
obraduju

Zaprima se sljedeca elektronska posta: sve vrste zahtjeva
kao Sto su (ukljuCenja kupca, odjave mjernog mjesta,
promjene imena nosioca raduna usluge, usluga e-racun,
izlazak tehnickih sluzbi na teren/ hitne intervencije/
obiljezavanje podzemnih instalacija. verifikacije mjerila.
povrat novca, konfirmacije i sl.). sve vrste molbi kao to
su (odgode pla¢anja, reprogram duga. proviere statusa
korisnika, provjere knjizenja uplata. stanje na
korisnickom raCunu, analiticke kartice. duplikati racuna
za uslugu, prijem u radni odnos i sl.). reklamacije kupaca
po svim osnovama (oditanje potroinje, obracun
potroSnje, stanje na korisni¢kom racunu, ostale usluge
koje pruza Preduzece), dokaze o uplati (potrosnja,
usluge i sl.).

Navedena elektronska posta sadrzi e-mail adresu
poSiljaoca, ime prezime posiljaoca, te moze sadrzavati u
okviru e-maila ili u okviru prateceg priloga: $ifru kupca.
adresu, kontakt telefon, broj transakcijskog racuna. broj
li¢ne karte, broj mjernog mjesta.

OvlaStenja za obradu i pristup

OvlaStenje za obradu i pristup imaju isklju¢ivo ovlasteni
zaposlenici, rukovodioci i direktori, u okviru svojih
radnih zadataka i dodjeljenih ovlastenja, uz primjenu
propisanih mjera zastite podataka.

Uvid u li¢ne podatke

Uvid u li¢ne podatke imaju Rukovodioci sluzbi. direktori
Preduzeca i zaposlenici koji su time zaduzeni.

Uvid u licne podatke moze biti omoguéen: eksternim
subjektima na koje se podaci odnose, u skladu s
njihovim pravima iz Zakona, nadleznim organima vlasti.
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isklju¢ivo na temelju pisanog zahtjeva i zakonskog
ovlastenja, tre¢im licima, samo ako postoji jasan pravni
osnov ili pisana saglasnost nosioca podataka, osim ako
zakon ne propisuje drugacije.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane
neovlastenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi uvidi u liéne podatke se evidentiraju u
odgovaraju¢em zapisu ili sistemskom logu (ime i
prezime korisnika, datum i vrijeme uvida, svrhu i obim
obrade). Evidencija se vodi na godi$njem nivou i ¢uva se
u nadleznim sluzbama te na zahtjev SluZzbenika ili
Agencije za zastitu li¢nih podataka u BiH, mora biti
dostupna.

Cuvanje dokumentacije

Elektronski upit (bez priloga) eksternog subjekta se
arhivira, u elektronskoj formi. Dozvolu za unos podataka
u internu bazu podataka (MONV, KANA i WEB
Aplikacije) imaju uposlenici koji su za to ovlasteni.
Uposlenici iz nadleznih sluzbi Preduzeéa, koji imaju
pristup za sve podatke o kupcima, imaju moguénost
¢itanja podataka dostupnih i u bazi. Cuva se u skladu s
Listom kategorija registraturne grade s rokovima
cuvanja

Postupanje sluzbi za podrSku
eksternim subjektima u slucaju
povrede li¢nih podataka

U sluc¢aju saznanja ili sumnje da je doSlo do povrede
liénih podataka radnika, nadlezne sluzbe su duzne
preduzeti sljedece mjere:

U saradnji Sefom odjeljenja IT izvrsiti hitno
utvrdivanje incidenta (odmah provjeriti da li je doslo
do povrede, npr. neovlaSten pristup, gubitak
dokumenata, slanje podataka pogre$nom primatelju,
objavljivanje, krada uredaja i sl.; identifikovati koje
kategorije podataka su kompromitovane i u kojem
obimu). Sprecavanje daljnje povrede (ograniliti
pristup  kompromitovanoj  evidenciji;  osigurati
dokumente ili uredaje koji su izloZzeni (zakljucavanje,
povlacenje  kopija, vracanje pogreSno  poslanih
dokumenata).

Dokumentovanje incidenta (Sacinjava se zapisnik koji
sadrzi: datum, vrijeme | opis incidenta, podatke koji su
izloZeni, osobe ukljucene u incident, hitne mjere koje su
poduzete, procjenu rizika za prava i slobode osoba na
koje se podaci odnose.

ObavjeStavanje SluZbenika za zaStitu podataka (Bez
odlaganja obavjeStava se Sluzbenik za za$titu li¢nih
podataka - dostavljaju se sve dostupne informacije kao i
zapisnik kako bi se mogla procijeniti ozbiljnost povrede
i potreba za daljnjim koracima.

Procjena rizika Rukovodilac sluzbe za pravne poslove i
upravljanje ljudskim resursima, Rukovodioci nadleznih
sluzbi, Sef odjeljenja IT i Sluzbenik za zastitu li¢nih
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podataka daju ocjenu da i povreda predstavlja visok
rizik po prava i slobode zaposlenika, da li postoji
opasnost od finansijske S$tete, krade identiteta.
diskriminacije ili narusavanja privatnosti.
ObavjeStavanje nadlezne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za zastitu licnih
podataka obavjestava Agenciju i dostavlja sacinjenu
dokumentaciju).

ObavjeStavanje oStecenih eksternih Kkorisnika (Ako
povreda moze uzrokovati Stetu eksternim korisnicima
potrebno ih je obavjestiti, jasno, razumljivo i bez
odlaganja: dati informacije o vrsti povrede. mogué¢im
posljedicama i preporukama za zastitu).

Preduzimanje korektivnih mjera (uklanjanje uzroka
incidenta npr. izmjena procedura. pojacavanje pristupnih
prava, brisanje pogre$no distribuiranih  podataka:
preventivne mjere).

q) Evidencije o obradi li¢nih podataka u Odjelu za internu reviziju

Evidencije o li¢nim podacima

Naj¢es¢i nacin prikupljanja je putem pristupa postojec¢im
poslovnim i upravlja¢kim dokumentima, koji sadrze
li¢ne podatke.

Svrha obrade

U skladu sa Planom rada Odjela za internu reviziju. u
svrhu provodenja internih revizija wvr§i se obrada
podataka uvidom u iste, u cilju izvjestavanja Odbora za
reviziju.

Nadin obrade

Obrada li¢nih podataka moze biti ru¢na ili elektronska,
uz primjenu propisanih tehni¢kih i organizacijskih mjera
zaStite u Odjelu.

Obim li¢nih podataka koji se
obraduju

Kadrovska dokumentacija (ugovori o radu. evidencije
prisustva, rjeSenja, odluke i druga relevantna
dokumentacija), finansijska dokumentacija (izvjetaji.
interni izvjedtaji koji ukljucuju identitet zaposlenih,
podaci o ugovornim partnerima, podaci o isplatama
zaposlenicima i druga relevantna dokumentacija).

OvlaStenja za obradu i pristup

Ovlastenje za obradu i pristup imaju isklju¢ivo radnici
koji su'za to ovladteni u Odjelu za inernu reviziju (Sef
odjela interne revizije i interni revizor).

Uvid u li¢ne podatke

Odjel za internu reviziju ima potpun i cjelovit uvid u svu
evidenciju javnog preduzeca potrebnu za obavljanje
poslova, iskljucivo, u skladu sa zakonskim ovladtenjima

i internim procedurama (Zakon o javnim preduzeéima
FBiH)

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane
neovlastenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Odjel za internu reviziju ne izdaje li¢ne podatke na uvid.
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Cuvanje dokumentacije

U skladu sa Listom kategorija registraturne grade sa
rokovima ¢uvanja.

Postupanje Odjela za za
internu  reviziju u slucaju
povrede li¢nih podataka

U slu€aju saznanja ili sumnje da je doSlo do povrede
liénih podataka radnika, Odjel za internu reviziju je
duzan preduzeti sljedece mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da li je
doSlo do povrede, npr. neovlasten pristup, gubitak
dokumenata, slanje podataka pogreSnom primatelju,
objavljivanje, krada uredaja i sl.; identifikovati koje
kategorije podataka su kompromitovane i u kojem
obimu). Sprecavanje daljnje povrede (ograniditi
pristup kompromitovanoj evidenciji; osigurati
dokumente ili uredaje koji su izloZeni (zakljucavanje,
povlatenje  kopija, vracanje - pogre$no  poslanih
dokumenata).

Dokumentovanje incidenta (Sacinjava se zapisnik koji
sadrzi: datum, vrijeme i opis incidenta, podatke koji su
izlozeni, osobe uklju€ene u incident, hitne mjere koje su
poduzete, procjenu rizika za prava i slobode osoba na
koje se podaci odnose.

ObavjeStavanje Sluzbenika za zastitu podataka (Bez
odlaganja obavjeStava se Sluzbenik za zastitu liénih
podataka - dostavljaju se sve dostupne informacije kao i
zapisnik kako bi se mogla procijeniti ozbiljnost povrede
i potreba za daljnjim koracima.

Procjena rizika Rukovodilac sluzbe za pravne poslove i
upravljanje ljudskim resursima, Sef odjela interne
revizije, Sef odjeljenja 1T i Sluzbenik za zastitu li¢nih
podataka daju ocjenu da li povreda predstavija visok
rizik po prava i slobode zaposlenika, da li postoji
opasnost od finansijske Stete, krade identiteta,
diskriminacije ili naruSavanja privatnosti.
ObavjeStavanje nadlezne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za zastitu li¢nih
podataka obavjeStava Agenciju i dostavlja salinjenu
dokumentaciju).

ObavjeStavanje oSteenih (Ako povreda mozZe
uzrokovati Stetu eksternim korisnicima potrebno ih je
obavjestiti, jasno, razumljivo 1 bez odlaganja; dati
informacije o vrsti povrede, mogué¢im posljedicama i
preporukama za zastitu).

Preduzimanje korektivnih mjera (uklanjanje uzroka
incidenta npr. izmjena procedura, pojacavanje pristupnih
prava, brisanje pogre$no distribuiranih podataka;
preventivne mjere).
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r) Evidencija o obradi li¢nih podataka na Protokolu Preduzeéa

Evidencije o li¢cnim podacima

Evidencija o obradi li¢nih podataka na Protokolu
Preduzeca vrsi se u Sluzbi za opste poslove. unutrasnju
zaStitu i zaStitu na radu/ Odjeljenje za opste poslove i
unutradnju zastitu. Vodenje evidencije u pisanoj formi
putem  knjige protokola  obuhvata  sistematsko
evidentiranje sve pristigle, obradene. proslijedene.
otpremljene i arhivirane dokumentacije. U knjigu
protokola unose se podaci o dokumentima koji mogu
sadrzavati informacije o zaposlenima. poslovnim
partnerima, klijentima, korisnicima usluga. kandidatima
za posao, kao i drugim fizi¢kim licima koja ucestvuju u
komunikaciji sa Preduzecem. Evidentirani podaci mogu
ukljuCivati: ime i prezime, adresu prebivalista. kontakt
telefon, e-mail adresu, broj li¢ne karte. mati¢ni broj.
potpis, kao i druge informacije sadrzane u prilozenim
dokumentima. Pored pisane evidencije, paralelno se vodi
i elektronska evidencija, koja omogucava brzu pretragu.
obradu i arhiviranje podataka. uz po$tovanje vazecih
zakonskih propisa o zastiti podataka o li¢nosti. Obje
evidencije (pisana i elektronska) vode se sa ciljem
obezbjedenja transparentnosti, sljedivosti i odgovornosti
u postupanju sa dokumentacijom.

Svrha obrade

Pravilno evidentiranje prijema, obrade, distribucije i
arhiviranja dokumentacije.

Nacin obrade

Obrada li¢nih podataka moze biti rucna ili elektronska.
uz primjenu propisanih tehnickih i organizacijskih mjera
zaStite.

Ovlastenja za obradu i pristup

Ovlastenje za obradu i pristup imaju isklju¢ivo radnici
koji su za to ovlasteni u Sluzbi za opste poslove,
unutraSnju zaStitu i zastitu na radu/Odjeljenje za opite
poslove i unutradnju zastitu/ Referent za administrativne
poslove.

Uvid u li¢ne podatke

Uvid u licne podatke ima Rukovodilac sluzbe za opste
poslove, unutra$nju =zastitu i zastitu na radu/Sef
Odjeljenja za opste poslove i unutradnju zastitu i Izvr$ni
direktor za ekonomske i pravne poslove. Evidencije
mogu biti dostavljene po nalogu pravosudnih organa,
kao i po zahtjevu ili molbi drugih u€esnika u postupku.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane
neovlastenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi uvidi u licne podatke se evidentiraju u
odgovarajuem zapisu ili sistemskom logu (ime i
prezime korisnika, datum i vrijeme uvida, svrhu i obim
obrade). Evidencija se vodi na godidnjem nivou i ¢uva se
u sluzbi te na zahtjev SluZzbenika ili Agencije za zastitu
li¢nih podataka u BiH, mora biti dostupna.
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Cuvanje dokumentacije

U skladu sa Listom kategorija registraturne grade sa
rokovima ¢uvanja.

Postupanje Sluzbe za opSte
poslove, unutraSnju zaStitu i

zaStitu na radu u
povrede liénih podataka

sluc¢aju

U slu€aju saznanja ili sumnje da je do$lo do povrede
liénih podataka zaprimljenih putem protokola, u Odjelu
¢e se poduzeti sljedece mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da li je
doSlo do povrede, npr. neovlaSten pristup, gubitak
dokumenata, slanje podataka pogreSnom primatelju,
objavljivanje, krada uredaja i sl.; identifikovati koje
kategorije podataka su kompromitovane i u kojem
obimu).

Sprecavanje daljnje povrede (ograniciti pristup
kompromitovanoj evidenciji; osigurati dokumente ili
uredaje koji su izlozeni (zakljuavanje, povladenje
kopija, vracanje pogresno poslanih dokumenata).
Dokumentovanje incidenta (Sacinjava se zapisnik koji
sadrzi: datum, vrijeme i opis incidenta, podatke koji su
izlozeni, osobe uklju¢ene u incident, hitne mjere koje su
poduzete, procjenu rizika za prava i slobode osoba na
koje se podaci odnose.

ObavjeStavanje SluZzbenika za zaStitu podataka (Bez
odlaganja obavjeStava se Sluzbenik za zastitu li¢nih
podataka - dostavljaju se sve dostupne informacije kao i
zapisnik kako bi se mogla procijeniti ozbiljnost povrede
i potreba za daljnjim koracima.

Procjena rizika Rukovodilac sluzbe za pravne poslove i
upravljanje ljudskim resursima, Rukovodilac sluzbe za
opste poslove , unutrasnju zadtitu i zastitu na radu, Sef
odjeljenja za opite poslove i unutrainju zadtitu, Sef
odjeljenja IT i Sluzbenik za zaStitu licnih podataka daju
ocjenu da li povreda predstavlja visok rizik po prava i
slobode zaposlenika, da i postoji opasnost od finansijske
stete, krade identiteta, diskriminacije ili naru$avanja
privatnosti.

ObavjeStavanje nadlezne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za za$titu li¢nih
podataka obavjeStava Agenciju i dostavlja sa¢injenu
dokumentaciju).

ObavjeStavanje oSteenih (Ako povreda moze
uzrokovati Stetu radnicima i eksternim Kkorisnicima
potrebno ih je obavjestiti, jasno, razumljivo i bez
odlaganja; dati informacije o vrsti povrede, moguc¢im
posljedicama i preporukama za zastitu).

Preduzimanje korektivnih mjera (uklanjanje uzroka
incidenta npr. izmjena procedura, pojacavanje pristupnih
prava, brisanje pogre$no distribuiranih podataka;
preventivne mjere).
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s) Evidencija o obradi liénih podataka u arhivi Preduzeéa

Evidencije o li¢nim podacima

Evidencija o obradi li¢nih podataka u arhivi Pareduzeca
visi se u Sluzbi za opSte poslove. unutrasnju zastitu i
zastitu na radu/Odjeljenje za opste poslove | unutrasnju
zastitu. Vodenje evidencije u pisanoj formi putem
Arhivske knjige obuhvata sistematsko evidentiranje sve
pristigle dokumentacije koja je prethodno progla kroz
protokolarnu i obradu ostalih organizacionih jedinica
Preduzeca, a moze sadrzavati licne podatke zaposlenih.
bivSih zaposlenih, kandidata za posao. poslovnih
partnera, korisnika usluga, klijenata i drugih fizickih lica
koja su bila u kontaktu sa Preduze¢em. Ovi dokumenti
mogu sadrzavati: ime i prezime. adresu. kontakt telefon.
email, broj li¢ne karte, mati¢ni broj. potpis, informacije
o zaposlenju. ugovorima, projektima, pravima i
obavezama, kao i druge li¢ne podatke sadrzane u
sluzbenim ili prate¢im dokumentima. Dokumentacija se
u arhivu prenosi iz drugih organizacionih jedinica
Preduzeca, nakon 3to istekne njen period aktivne
upotrebe.

Svrha obrade

Obrada liénih podataka u arhivi vrsi se u svrhu
dugoro¢nog cuvanja, zastite i upravljanja
dokumentacijom u skladu sa zakonskim obavezama.
internim  aktima i rokovima definisanim u  Listi
kategorija registraturne grade. Cilj je otuvanje
dokumentacionog kontinuiteta i omoguéavanje pristupa
arhivskoj gradi u zakonom dozvoljenim slucajevima.

Nacin obrade

Obrada li¢nih podataka je ru¢na uz primjenu propisanih
tehni¢kih i organizacijskih mjera zastite.

Ovlastenja za obradu i pristup

Ovlastenje za obradu i pristup imaju iskljucivo radnici
koji su za to ovlasteni u Sluzbi za opite poslove,
unutrasnju zastitu i zastitu na radu/Odjeljenje za opste
poslove i unutradnju zastitu/ arhivar.

Uvid u li¢ne podatke

Uvid 1 liéne podatke ima Rukovodilac sluzbe za opste
poslove, unutradnju zaStitu i zadtitu na radu/Sef
Odjeljenja za opste poslove i unutrasnju zastitu i lzvrini
direktor za ekonomske i pravne poslove. Dokumentacija
iz arhive moze se izdavati iskljucivo po nalogu
nadleznih pravosudnih i inspekeijskih organa, na osnovu
zahtjeva ovlaS¢enih lica unutar Preduzeca, po pismenom
zahtjevu fizickih lica na koje se podaci odnose. ukoliko
postoji zakonski osnov i identitet je potvrden. po
zahtjevu drugih lica u postupku, uz prethodnu pravnu
provjeru osnova zahtjeva.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od stranc
neovlatenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi_uvidi u litne podatke se evidentiraju u
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odgovarajuéem zapisu ili sistemskom logu (ime i
prezime korisnika, datum i vrijeme uvida, svrhu i obim
obrade). Evidencija se vodi na godi$njem nivou i Cuva se
u Odjelu te na zahtjev Sluzbenika ili Agencije za zastitu
licnih podataka u BiH, mora biti dostupna.

Cuvanje dokumentacije

U skladu sa Listom kategorija registraturne grade sa
rokovima ¢uvanja. Po isteku propisanih rokova ¢uvanja,
dokumentacija se ili uniStava uz zapisnik, ili se trajno
arhivira ukoliko ima dugoro€nu (trajnu) vrijednost.

Postupanje Sluzbe za opste
poslove, unutrasnju zastitu i

zaStitu na radu u
povrede li¢nih podataka

sluc¢aju

U slu¢aju saznanja ili sumnje da je doslo do povrede
liénih podataka zaprimljenih putem protokola, u Odjelu
¢e se poduzeti sljede¢e mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da li je
doslo do povrede, npr. neovlaSten pristup, gubitak
dokumenata, slanje podataka pogreSnom primatelju,
objavljivanje, krada uredaja i sl.; identifikovati koje
kategorije podataka su kompromitovane i u kojem
obimu). Sprefavanje daljnje povrede (ograniciti
pristup  kompromitovanoj  evidenciji;  osigurati
dokumente ili uredaje koji su izloZeni (zaklju€avanje,
povlatenje  kopija, vratanje pogresno  poslanih
dokumenata).

Dokumentovanje incidenta (Sacinjava se zapisnik koji
sadrzi: datum, vrijeme i opis incidenta, podatke koji su
izloZeni, osobe ukljucene u incident, hitne mjere koje su
poduzete, procjenu rizika za prava i slobode osoba na
koje se podaci odnose.

ObavjeStavanje Sluzbenika za zaStitu podataka (Bez
odlaganja obavjeStava se Sluzbenik za zastitu li¢nih
podataka - dostavljaju se sve dostupne informacije kao i
zapisnik kako bi se mogla procijeniti ozbiljnost povrede
i potreba za daljnjim koracima.

Procjena rizika Rukovodilac sluzbe za pravne poslove i
upravljanje ljudskim resursima, Rukovodilac sluzbe za
opte poslove , unutradnju zadtitu i zastitu na radu, Sef
odjeljenja za opste poslove i unutrasnju zastitu, Sef
odjeljenja IT i Sluzbenik za zastitu li¢nih podataka daju
ocjenu da li povreda predstavlja visok rizik po prava i
slobode zaposlenika, da li postoji opasnost od finansijske
Stete, krade identiteta, diskriminacije ili narusavanja
privatnosti.

Obavjestavanje nadleZne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za zastitu li¢nih
podataka obavjeStava Agenciju i dostavlja sacinjenu
dokumentaciju).

ObavjeStavanje oSteéenih (Ako povreda moze
uzrokovati S$tetu radnicima i eksternim korisnicima
potrebno ih je obavjestiti, jasno, razumljivo i bez
odlaganja; dati informacije o vrsti povrede, moguéim
posljedicama i preporukama za zastitu).
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Preduzimanje korektivnih mjera (uklanjanjc uzroka
incidenta npr. izmjena procedura, pojacavanje pristupnih
prava. brisanje pogre$no distribuiranih  podataka:
preventivne mjere).

t) Evidencija o obradi licnih podataka za korisnike usluga prikljucenja na

vodovodnu i kanalizacionu mrezu

Evidencije o li¢nim podacima

Evidencija o obradi licnih podataka za korisnike usluga
prikljuenja na vodovodnu i kanalizacionu mrezu vigi se
u Sektoru za investicije i tehni¢ke poslove, Pogonu
»Vodovod™ i Pogonu ,Kanlizacija® i SEPP-u kroz
elektronsku bazu podataka gdje se pohranjuju podaci.

Svrha obrade

Obrada se wvrdi isklju¢ivo u svrhu analize, pracenja i
realizacije intervencija, odgovornosti i unapredenja
usluga da se osiguraju uslovi da buduéi korisnik ima
uredno i kvalitetno snabdijevanje vodom i odvodenje
otpadnih voda a sve u skladu sa vaze¢im zakonskim i
podzakonskim propisima, kao i drugim opéim aktima
koji ureduju ovu oblast.

Nacin obrade

Obrada li¢nih podataka moze biti ru¢na i elektronska uz
primjenu propisanih tehnickih i organizacijskih mjera
zaStite u nadleznoj sluzbi.

Obim li¢nih podataka koji se
obraduje

Prikuplja se sljedece vrste podataka za korisnike usluga
prikljucenja; gradevinska dozvola, potvrda ili odobrenje
nadleznog opc¢inskog organa da se objekat moze
priklju¢iti na vodovodnu/kanalizacionu mrezu  ako
korisnik nema pravosnaznu gradevinsku dozvolu. kopija
katastarskog plana ili lokacija objekta, lokacija objekta
ucrtana na katastar podzemnih instalacija. ovjerena
situacija iz Glavnog projekta sa petatom Tehni¢kog
sekretara naeg Preduzeca, uzduzni profil iz Glavnog
projekta, zahtjev za fizicka lica (ime i prezime korisnika.
kontakt telefon, adresu i vrstu aktivnosti prikljucenja)

Ovlastenja za obradu i pristup

Ovlastenje za obradu i pristup imaju isklju¢ivo radnici
koji su za to ovlasteni u Sluzbi za tehnitke poslove.
projektovanje i nadzor.

Uvid u li¢ne podatke

Uvid u litne podatke ima Rukovodilac sluzbe za
tehnicke poslove projektovanje i nadzor i Izvrini
direktor za investicije i tehnitke poslove. Dokumentacija
iz arhive moZe se izdavati isklju¢ivo po nalogu
nadleznih pravosudnih i inspekcijskih organa. na osnovu
zahtjeva ovla$¢enih lica unutar Preduzeca, po pismenom
zahtjevu fizi¢kih lica na koje se podaci odnose. ukoliko
postoji zakonski osnov i identitet je potvrden, po
zahtjevu drugih lica u postupku. uz prethodnu pravnu
provjeru osnova zahtjeva.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od stranﬂe_ﬁ
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neovlastenih lica, kao i1 svaka obrada izvan propisane
svrhe.

Kvidencije

Svi uvidi u li€ne podatke se evidentiraju u
odgovaraju¢em zapisu ili sistemskom logu (ime i
prezime korisnika, datum i vrijeme uvida, svrhu i obim
obrade). Evidencija se vodi na godi$njem nivou i Cuva se
u sluzbi, te na zahtjev Sluzbenika ili Agencije za zaStitu
li¢nih podataka u BiH, mora biti dostupna.

Cuvanje dokumentacije

U skladu sa Listom kategorija registraturne grade sa
rokovima Cuvanja.

Postupanje Sluzbe za tehnicke

poslove, projektovanje i nadzor

u  slucaju
podataka

povrede

liénih

U slugaju saznanja ili sumnje da je doslo do povrede
liénih podataka zaprimljenih putem protokola, u sluzbi
e se poduzeti sljedece mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da li je
doslo do povrede, npr. neovlaten pristup, gubitak
dokumenata, slanje podataka pogreSnom primatelju,
objavljivanje, krada uredaja i sl.; identifikovati koje
kategorije podataka su kompromitovane i u kojem
obimu). Sprefavanje daljnje povrede (ograniciti
pristup  kompromitovanoj evidenciji; osigurati
dokumente ili uredaje koji su izlozeni (zakljucavanje,
povlatenje  kopija, vraCanje pogreSno  poslanih
dokumenata).

Dokumentovanje incidenta (Sacinjava se zapisnik koji
sadrzi: datum, vrijeme i opis incidenta, podatke koji su
izlozeni, osobe uklju€ene u incident, hitne mjere koje su
poduzete, procjenu rizika za prava i slobode osoba na
koje se podaci odnose.

Obavjestavanje Sluzbenika za zaStitu podataka (Bez
odlaganja obavjeStava se Sluzbenik za zaStitu li¢nih
podataka - dostavljaju se sve dostupne informacije kao i
zapisnik kako bi se mogla procijeniti ozbiljnost povrede
i potreba za daljnjim koracima.

Procjena rizika Rukovodilac sluzbe za pravne poslove i
upravljanje ljudskim resursima, Rukovodilac sluzbe za
tehnicke poslove, projektovanje i nadzor i Sef odjeljenja
IT i Sluzbenik za zastitu li¢nih podataka daju ocjenu da
i povreda predstavlja visok rizik po prava i slobode
zaposlenika, da li postoji opasnost od finansijske Stete,
krade identiteta, diskriminacije ili  naruSavanja
privatnosti.

ObavjeStavanje nadleZzne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za zaStitu li¢nih
podataka obavjeStava Agenciju i dostavlja sa¢injenu
dokumentaciju).

Obavjestavanje oStecenith (Ako povreda moze
uzrokovati Stetu radnicima i eksternim korisnicima
potrebno ih je obavjestiti, jasno, razumljivo i bez
odlaganja; dati informacije o vrsti povrede, mogucim
posljedicama i preporukama za zastitu).
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Preduzimanje korektivnih mjera (uklanjanje uzroka
incidenta npr. izmjena procedura, pojadavanije pristupnih
prava, brisanje pogre$no distribuiranih  podataka:
preventivne mjere).

u) Evidencija o obradi li¢nih podataka za potrebe provodenja javnih nabavki

Evidencije o litnim podacima

Evidencija o obradi li¢nih podataka za 1‘56'1';'6155
provodenje javnih nabavki vr§i se SEPP-u kroz
elektronsku bazu podataka gdje se pohranjuju podaci.

Svrha obrade

Obrada se vrsi isklju¢ivo u svrhu planiranja, provodenia

I realizacije postupka javnih nabavki. ukljucujuéi
pripremu tenderske dokumentacije, evaluaciju ponuda.
donoSenje odluka, zakljucenje i pracenje realizacije
ugovora, a sve u skladu sa zakonskim i podzakonskim
propisima koji ureduju oblast javnih nabavki i zastite
li¢nih podataka.

Nacin obrade

Obrada li¢nih podataka moze biti ruéna i elektronska uz
primjenu propisanih tehni¢kih i organizacijskih mjera
zaStite u nadleznoj sluzbi.

Obim li¢nih podataka koji se
obraduje

Obraduju se samo podaci nuzni za ostvarivanje svrhe
obrade, i to najée$¢e: ime i prezime. naziv pravnog lica,
kontakt podaci (telefon, e-mail), podaci iz licnih
dokumenata ako su potrebni (JMBG. ako je zakonski
osnovano), podaci o struénoj kvalifikaciji i referencama.
podaci o finansijskoj sposobnosti. izjave i uvierenja
nadleznihorgana, te drugi podaci dostavljeni u okviru
ponude ili zahtjeva za ucesce.

OvlaStenja za obradu i pristup

Ovlastenje za obradu i pristup imaju isklju¢ivo radnici

koji su za to ovlasteni u Sluzbi za javne nabavke. Svako
ovlastenje utvrduje se u skladu sa radnim mjestom i
dodjeljenjim zadacima.

Uvid u li€ne podatke

Uvid u litne podatke ima Rukovodilac sluzbe 7za
nabavku i lzvi$ni direktor za ekonomske i pravne
poslove. Dokumentacija iz arhive moze se izdavati
isklju¢ivo  po nalogu nadleznih  pravosudnih i
inspekcijskih organa, na osnovu zahtjeva ovlaiéenih lica
unutar Preduzeéa, po pismenom zahtjevu fizi¢kih lica na
koje se podaci odnose, ukoliko postoji zakonski osnov i
identitet je potvrden, po zahtjevu drugih lica u postupku,
uz prethodnu pravnu provjeru osnova zahtjeva.

Zabrana pristupa

Zabranjen je pristup ili obrada podataka od strane

neovlastenih lica, kao i svaka obrada izvan propisane
svrhe.

Evidencije

Svi uvidi u litne podatke se evidentiraju u
odgovaraju¢em zapisu ili sistemskom logu (ime i
prezime korisnika, datum i vrijeme uvida. svrhu i obim
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obrade). Evidencija se vodi na godisnjem nivou i ¢uva se
u sluzbi, te na zahtjev SluZzbenika ili Agencije za zatitu
li¢nih podataka u BiH, mora biti dostupna.

Cuvanje dokumentacije

Dokumentacija u papirnom obliku ¢uva se u zaklju¢anim
ormarima ili prostorijama sa kontrolisanim pristupom,
dok se elektronski podaci Cuvaju u informacionim
sistemima zaSti¢enim autentifikacijom 1 Kkontrolom
pristupa Podaci se Cuvaju u skladu sa vaze¢im propisima
i internim aktima i u skladu sa Listom kategorija
registraturne grade sa rokovima ¢uvanja.

Postupanje Sluzbe za nabavke

u  slucaju  povrede
podataka

liénih

U slu¢aju saznanja ili sumnje da je doSlo do povrede
liénih podataka zaprimljenih putem protokola, u sluzbi
za nabavke ¢e se poduzeti sljedece mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da li je
doslo do povrede, npr. neovlasten pristup, gubitak
dokumenata, slanje podataka pogresnom primatelju,
objavljivanje, krada uredaja i sl.; identifikovati koje
kategorije podataka su kompromitovane i u kojem
obimu). Sprecavanje daljnje povrede (ograniditi
pristup  kompromitovanoj evidenciji;  osigurati
dokumente ili uredaje koji su izloZeni (zakljuCavanje,
povlaenje  kopija, vracanje pogreSno  poslanih
dokumenata).

Dokumentovanje incidenta (Sacinjava se zapisnik koji
sadrzi: datum, vrijeme i opis incidenta, podatke koji su
izlozeni, osobe uklju€ene u incident, hitne mjere koje su
poduzete, procjenu rizika za prava i slobode osoba na
koje se podaci odnose.

ObavjeStavanje SluZbenika za zaStitu podataka (Bez
odlaganja obavjeStava se Sluzbenik za zastitu li¢nih
podataka - dostavljaju se sve dostupne informacije kao i
zapisnik kako bi se mogla procijeniti ozbiljnost povrede
i potreba za daljnjim koracima.

Procjena rizika Rukovodilac sluzbe za pravne poslove i
upravljanje ljudskim resursima, Rukovodilac sluzbe za
nabavku, Sef odjeljenja IT i Sluzbenik za zastitu licnih
podataka daju ocjenu da li povreda predstavija visok
rizik po prava i slobode zaposlenika, da li postoji
opasnost od finansijske Sstete, krade identiteta,
diskriminacije ili narudavanja privatnosti.
Obavjestavanje nadleZne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za zaStitu li¢nih
podataka obavjesStava Agenciju i dostavlja salinjenu
dokumentaciju).

Obavjestavanje ofteéenih (Ako povreda moZe
uzrokovati Stetu radnicima i eksternim Kkorisnicima
potrebno ih je obavjestiti, jasno, razumljivo i bez
odlaganja; dati informacije o vrsti povrede, mogucim
posljedicama i preporukama za zastitu).

Preduzimanje korektivnih mjera (uklanjanje uzroka
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incidenta npr. izmjena procedura, pojacavanje pristupnih
prava, brisanje pogresno distribuiranih podataka: |
preventivne mjere).

v) Evidencije o kontroli nelegalne potro§nje komunalnih/vodnih usluga (fizi¢ka lica iz
kategorije ,,Domacinstva” i fizika lica koja obavljaju samostalne djelatnosti, ostali
korisnici i privredni subjekti)

Evidencije o li¢nim podacima Evidencija 0 obradi nelegalne potrodnje
komunalnih/vodnih usluga (fizicka lica iz kategorije
»Domacinstva™ i fizicka lica koja obavljaju samostalne
djelatnosti, ostali korisnici i privredni subjekti vodi se
SEPP-u/Sluzba naplate i obracuna utroika vode kroz
elektronsku bazu podataka gdje se pohranjuju podaci.

Svrha obrade Obrada se vrsi isklju¢ivo u svrhu otkrivanja, dokazivanja
i spreCavanja nelegalne potro$nje komunalnih/vodnih
usluga, vodenja postupka kontrole, obradunastete i
pokretanja odgovarajucih postupaka. u skladu sa
vaze¢im zakonskim i podzakonskim propisima. kao i
drugim opé¢im aktima koji ureduju ovu oblast.

Nadin obrade Obrada li¢nih podataka moze biti ru¢na i elektronska uz
primjenu propisanih tehnickih i organizacijskih mjera
zaStite u nadleznoj sluzbi.

Obim li¢nih podataka koji se Obraduju se samo podaci nuzni za ostvarivanje svrhe i to
obraduje naj¢eS¢e za fizitka/pravna lica ime i prezime. adresa
stanovanja. broj korisni¢kog racuna i Sifre potrosaca.
kontakt podaci, podaci o mjernom mjestu i potrodnji.
zapisnici o kontroli, fotografije sa terena, podaci o
utvrdenim nepravilnostima., podaci o obradunu Stete.
ID/PDV broj, vrsta djelatnosti.

OvlaStenja za obradu i pristup | Ovlastenje za obradu i pristup imaju iskljucivo radnici
koji su za to ovladteni u Sluzbi naplate i obracuna
utroska vode/Sluzba kontrole/Sluzbi za pravne poslove i
upravljanje ljudskim resursima.

Uvid u liéne podatke Uvid u li¢ne podatke ima Rukovodilac sluzbe naplate i
obratuna utroska vode/ Sef odjeljenja naplate. Izvrini
direktor za ekonomske i pravne poslove i Izvisni
direktor za investicije i tehnicke poslove. Dokumentacija
iz arhive moze se izdavati iskljuivo po nalogu
nadleznih pravosudnih i inspekcijskih organa. na osnovu
zahtjeva ovlad¢enih lica unutar Preduzeca, po pismenom
zahtjevu fizi¢kih lica na koje se podaci odnose. ukoliko
postoji. zakonski osnov i identitet je potvrden. po
zahtjevu drugih lica u postupku, uz prethodnu pravnu
provjeru osnova zahtjeva.

Zabrana pristupa Zabranjen je pristup ili obrada podataka od strane
neovlastenih lica, kao i svaka obrada izvan propisane
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svrhe.

Evidencije

Svi uvidi u licne podatke se evidentiraju u
odgovaraju¢em zapisu ili sistemskom logu (ime i
prezime korisnika, datum i vrijeme uvida, svrhu i obim
obrade). Evidencija se vodi kontinuirano i ¢uva se u
sluzbi, te na zahtjev Sluzbenika ili Agencije za zastitu
li€nih podataka u BiH, mora biti dostupna.

Cuvanje dokumentacije

Dokumentacija u papirnom obliku Cuva se u zaklju¢anim
ormarima ili prostorijama sa kontrolisanim pristupom,
dok se elektronski podaci C¢uvaju u informacionim
sistemima. Podaci se ¢uvaju u skladu sa vazeéim
propisima i internim aktima i u skladu sa Listom
kategorija registraturne grade sa rokovima ¢uvanja.

Postupanje Sluzbe naplate i
utro$ka vode u

obracuna
slucaju
podataka

povrede

licnih

U slucaju saznanja ili sumnje da je doslo do povrede
licnih podataka zaprimljenih putem protokola, u sluzbi
¢e se poduzeti sljedece mjere:

Hitno utvrdivanje incidenta (odmah provjeriti da li je
doSlo do povrede, npr. neovlaSten pristup, gubitak
dokumenata, slanje podataka pogreSnom primatelju,
objavljivanje, krada uredaja i sl.; identifikovati koje
kategorije podataka su kompromitovane i u kojem
obimu). Sprefavanje daljnje povrede (ograniciti
pristup kompromitovanoj evidenciji; osigurati
dokumente ili uredaje koji su izloZeni (zakljucavanje,
povlacenje  kopija, vratanje pogresno  poslanih
dokumenata).

Dokumentovanje incidenta SaCinjava se zapisnik koji
sadrzi: datum, vrijeme i opis incidenta, podatke koji su
izlozeni, osobe ukljuc¢ene u incident, hitne mjere koje su
poduzete, procjenu rizika za prava i slobode osoba na
koje se podaci odnose.

ObavjeStavanje Sluzbenika za zaStitu podataka Bez
odlaganja obavjeStava se Sluzbenik za zastitu li¢nih
podataka - dostavljaju se sve dostupne informacije kao i
zapisnik kako bi se mogla procijeniti ozbiljnost povrede
i potreba za daljnjim koracima.

Procjena rizika Rukovodilac sluzbe za pravne poslove i
upravljanje ljudskim resursima, Rukovodilac sluzbe
naplate i obra¢una utroska vode i Sef odjeljenja IT i
Sluzbenik za zaStitu li¢nih podataka daju ocjenu da li
povreda predstavlja visok rizik po prava i slobode
zaposlenika, da li postoji opasnost od finansijske Stete,
krade identiteta, diskriminacije ili narusavanja
privatnosti.

ObavjeStavanje nadleZne Agencije (Ako se utvrdi da
povreda zahtijeva prijavu Sluzbenik za zaStitu li¢nih
podataka obavjeStava Agenciju i dostavlja saCinjenu
dokumentaciju).

ObavjeStavanje oSteéenih (Ako povreda moze
uzrokovati Stetu radnicima i eksternim korisnicima
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odlaganja: dati informacije o vrsti povrcde. m()gué;m
posljedicama i preporukama za zastitu).

Preduzimanje korektivnih mjera (uklanjanje uzroka
incidenta npr. izmjena procedura, pojacavanje pristupnih
prava, brisanje pogre$no distribuiranih  podataka:
preventivne mjere).

SaZeto: Radnik koji uoci ili posumnja na povredu licnih podataka duzan je odmah obavijestiii Sefa
stuzbe i rukovodioca sektora o nastalom “incidentu”, a rukovodilac/Sef” sluzbe hez odlaganja
obavijestiti Sluzbenika za zastitu licnih podataka, te dostaviti izvjeStaj o povredi putem c-posic ili
internog sistema.
Stuzbenik za zaititu licnih podataka duzan je potvrditi prijem prijave u roku od 24 saia, provijeriti
njenu osnovanost te, u saradnji odjeljenjem IT i nadleznom sluzbom, uivrditi vrsiu i opseg povrede.,
pogodene podatke i lica, moguée posljedice, vierovatnocu ponavijanja i nivo rizika (nizak. srednji ili
visok).
U slucaju postojanja rizika po prava i slobode lica, Sluzbenik je duzan obavijesiiti Agenciju za zastitu
licnih podataka u BiH u roku od 72 sata od saznanja za povredu, a nadlezna sluba pogodene nosioce
licnih podataka bez nepotrebnog odgadanja, jasnim i razumljivim jezikom.
Nadlezna sluzba preduzima odgovarajuée tehnicke i organizacione mjere radi otklanjanja wzroka
povrede. SluZbenik za zastity licnih podataka sacinjava konacan izviestaj o incidentu koji dosiavija
Upravi na potpis, predlaze preventivne mjere, evidentira slucaj kao zatvoren i cuva kompleimu
dokumentaciju najmanje pet godina.
Treca strana sumnju na povredu moze prijaviti putem e-posie na adresu (SZLPaviksa.ba) ili
pismenim putem na adresu sjedista Preduzeéa.
Clan 15.

(Prava nosilaca podataka)

(1) Nosilac podataka ima pravo na: pravo na pristup, ispravku. brisanje. ogranic¢enje obrade.
prigovor i obradanje Agenciji.

(2) Nosilac podataka prava iz stava 1. ovog ¢lana ostvaruje popunjavanjem Zahtjeva nosioca
podataka, koji ¢ini sastavni dio Pravilnika o provodenju odredaba Zakona o zastiti licnih
podataka u KJIKP .VIK* d.o.0. Sarajevo (Prilog br. 2), a uginit ¢e se dostupnim i na web
stranici Preduzeca.

(3) Preduzece je duzno, na zahtjev nosioca podataka, u roku od 30 dana dostaviti
informacije o obradi li¢nih podataka. Rok se moze produziti uz obrazlozenje.
Informacije se dostavljaju u formi zahtjeva, a identitet nosioca provjerava Sluzbenik za
zastitu li¢nih podataka.

(4) Nosilac podataka ima pravo zahtijevati ispravku, dopunu ili brisanje netacnih,
nepotpunih ili nezakonito obradenih li¢nih podataka, osim ako postoji zakonska obaveza
njihovog Cuvanja. Preduzece osigurava transparentan postupak i obavjestava nosioca o
preduzetim radnjama

(5) Nosilac podataka ima pravo na ograni¢enje obrade u slucajevima osporavanja tacnosti.
nezakonite obrade, pravnih zahtjeva ili uloZenog prigovora. Preduzece obavjestava
nosioca prije ukidanja ograni¢enja.

(6) Nosilac podataka ima pravo u svakom trenutku uloziti prigovor ako smatra da se li¢ni
podaci obraduju suprotno Zakonu.
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(7) Svi zahtjevi nosilaca podataka se evidentiraju u skladu sa Pravilnikom o provodenju
odredaba Zakona o zastiti li¢nih podataka u KJKP ,,VIK™ d.o.0. Sarajevo.

Clan 16.
(Procjena rizika i uticaj na zastitu licnih podataka)

) Preduzeée vrsi procjenu rizika po sigurnost li¢nih podataka prilikom uvodenja novih
sistema, tehnologija ili znacajnih promjena u na¢inu obrade li¢nih podataka.

2) Kada je vjerovatno da odredena obrada predstavija visok rizik po prava i slobode lica,
sprovodi se procjena uticaja na zastitu li¢nih podataka.

3) Sluzbenik za zastitu li¢nih podataka ucestvuje u izradi procjene i daje preporuke za
smanjenje rizika.

Clan 17.
(Obrada li¢nih podataka putem obradivaca ili treéih lica)

[) Obrada licnih podataka putem obradivaca ili re¢ih lica dozvoljena je iskljucivo na
osnovu pisanog sporazuma o obradi i zastiti licnih podataka.

2) Sporazumom o obradi i zastiti licnih podataka ureduju se predmet i trajanje obrade,
priroda i svrha obrade, vrste li¢nih podataka, kao i obaveze i odgovornosti izvr§ioca
obrade.

3) Obradivaciitreca lica su duzna primjenjivati iste ili vise standarde zastite li¢nih
podataka kao Preduzece.

4) lzvrsilac obrade ne smije angazovati podizvrSioce bez prethodne saglasnosti Preduzeca.

Clan 18.
(Informisanje i obuka zaposlenih)
l) Sluzbenik za zastitu linih podataka provodit ¢e obuku izvrsilaca obrade zbirki li¢nih
podataka koji dolaze u dodir sa li¢nim podacima, u okviru koje ¢e radnici biti upoznati
sa pravilima i procedurama zaStite licnih podataka u postupcima obrade, pohranjivanja i
arhiviranja. s ciljem osiguranja da se u svakom trenutku odrzava dosljedno visok
standard sigurnosti kod svih zaposlenih
2) Nakon prijema u radni odnos, a prije otpo¢injanja obavljanja radnih duznosti, svako lice
koje ¢e u okviru poslova i zadataka obradivati li¢ne podatke upoznaje se sa mjerama
za8tite licnih podataka.
Clan 19.
(Nivo zaStite licnih podataka tokom fizickog prijenosa izmedu sluzbi i zaposlenih)

I) Lic¢ni podaci koji se prenose izmedu organizacionih jedinica i zaposlenih obraduju se uz
povecani nivo zastite, tako §to se dokumenti koji sadrze licne podatke dostavljaju
iskljuc¢ivo u zatvorenoj koverti ili zatvorenoj fascikli, jasno oznacenoj kao povjerljiva
dokumentacija.

1554

Pristup dokumentima imaju isklju¢ivo ovlastena lica, a prenos se vrsi na na¢in koji
onemogucava neovlasten uvid, gubitak, izmjenu ili zloupotrebu podataka.
Dokumentacija se predaje direktno ovlastenom primaocu ili se odlaze na sigurno mjesto
do preuzimanja od strane ovlaStenog lica.

52



Clan 20.
(Spretavanje neovlastenog umnoZavanja, kopiranja i prepisivanja li¢nih podataka)

Li¢ne podatke mogu umnozavati, kopirati ili prepisivati samo lica koja su zaduzena 7a
obradu li¢nih podataka u skladu sa potrebama obavljanja redovnih radnih zadataka.

Clan 21.
(UniStavanje dokumenata)

1) Li¢ni podaci se moraju unistavati na siguran i kontrolisan na&in. tako da se onemoguci
njihovo raspoznavanje, rekonstrukcija ili ponovna upotreba, te da dokument. nosac
podataka ili drugi medij koji sadrzi li¢ne podatke ne moze biti obnovljen niti vracen u
prvobitno stanje.

2) Direktor Preduzeca ¢e odrediti Komisiju za unistavanje dokumenata koji sadrze licne
podatke. te je ista duzna saCiniti zapisnik o uni$tavanju. Komisiju ¢ine tri ¢lana.
Komisija ¢e, nakon Sto sacini zapisnik. isti dostaviti direktoru na verifikaciju.

111 - TEHNICKE MJERE

Clan 22.
(Mjere tehnicke zastite)

1) Preduzece obezbjeduje odgovarajuée mjere tehnicke zatite podataka. opreme i
prostorija u kojima se vr$i obrada li¢nih podataka.

2) Tehnicke mjere zadtite li¢nih podataka, izmedu ostalog, obuhvataju kontrolu pristupa
prostorijama i opremi za obradu li¢nih podatka, zastitu od unistenja i ostecenja licnih
podataka i drugo.

3) Mjerama iz stava (1) ovoga ¢&lana §tite se licni podaci koji se vode u pisanom i
elektronskom obliku.

Clan 23.
(Fizi¢ke mjere zaStite prostorija i opreme u kojima se vr$i obrada li¢nih podataka)

I) Sve kancelarije u kojima se obraduju i arhiviraju li¢ni podaci. trebaju biti zasti¢ene
odgovaraju¢im mjerama fizicke zastite. Kod odludivanja o stepenu potrebne fizicke
zadtite, u obzir ¢e se uzeti relevantni faktori kao $to su:

a) Kkategorija li¢nih podataka;

b) koli¢ina i oblik (3tampane na papiru/ na medijima za kompjutersko
pohranjivanje);

¢) osoblje koje obraduje informacije;

d) kako ¢e se arhivirati informacije.

2 Mjere fizitke zastite su tako osmisljene da:

a) sprijece nedozvoljen ili nasilan upad od strane neovlastenog lica;
b) odvrate, sprijede i otkriju radnje neovlaitenog lica;

53



4

3)

4)

(3
~

¢) omoguce selekciju osoblja u pogledu pristupa li¢nim podacima i
d) omoguée otkrivanje i postupanje u svim sluajevima ugrozavanja sigurnosti §to
je prije moguce.

Clan 24.
(Fizicki nadzor ulaza i izlaza)

Sistem nadzora treba da bude osmiSljen tako da obezbjeduje potpuni nadzor nad
ulazom/izlazom lica u prostorije objekata Preduzeca, dozvoljava ulaz samo licima koji
imaju odgovarajuce odobrenje za pristup prostorijama ili koji su zaposleni u Preduzecu.
Prije ulaska nezaposlenih lica u prostorije, izuzimaju¢i lica koja ulaze u centre za kupce,
radnik ili drugo ovlaSteno lice koje obavlja poslove zaStite Preduze¢a mora provijeriti
njihov identitet i razlog ulaska.

Nezaposlenim licima kojima se dozvoljava ulazak u prostorije Preduzela izdaje se
propusnica kojom se dozvoljava kretanje u prostorijama Preduzeéa.

Sva lica koja nisu radnici Preduzeca, a koji posje¢uju prostorije Preduzeca, moraju imati
na vidljivom mjestu zakacenu akreditaciju za ulazak i kretanje kroz prostorije Preduzeda,
a radnici i ovlastena lica koja rade na poslovima zastite u Preduzecu ¢e voditi evidenciju o
izdatim propusnicama.

Pristup prostorijama gdje se ¢uvaju i obraduju li¢ni podaci mogué je samo u toku
redovnog radnog vremena. Izvan radnog vremena pristup takvim prostorijama je moguc
samo zaposlenim licima prilikom obavljanja vanrednih sluzbenih duznosti uz dozvolu za
boravak radnika izdatu od ovlastenog lica u Preduzecu.

Clan 25.
(Prostorije, ormari i kase)

Prostorije u kojima se obraduju liéni podaci, ne smiju ostajati bez nadzora radnika.
Zbirke licnih podataka, koje se vode u pisanom obliku, pohranjuju se u uredskim ili
metalnim ormarima i kasama.

Izvan radnog vremena, ormari i pisa¢i stolovi sa dokumentima koja sadrze li¢ne podatke,
moraju biti zakljuc¢ani a racunari i druga masinska oprema iskljuceni i fizicki ili
programski zakljucani.

Nije dozvoljeno ostavljati nosace li¢nih podataka na stolovima u prisutnosti lica koja
nemaju prava na pristup ili uvid tim podacima.

U prostorijama za rad sa strankama, dokumenti koji sadrZe li¢ne podatke i ratunarski
monitori moraju biti postavljeni tako, da stranke ne mogu ostvariti uvid u iste.

Clan 26.
(Video nadzor)

Sluzbeni ulazi poslovnih objekata Preduzeca su pokriveni sistemom video nadzora.
Sistem video nadzora povezan je dojavnim operativnim centrom Preduzeéa u kojem se 24
h primaju, obraduju i prosljeduju podaci primljeni putem sistema video nadzora. Sistem
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3)

2)

3)

4)

2)
3)

4)

videonadzora ima moguénost arhiviranja podataka, kako bi se podaci mogli prikazati u
slu¢aju da se za tim ukaZe potreba.

IzvrSilac zbirke licnih podataka je zaduZen za redovno pohranjivanje video zapisa na
prenosive medije, te njihovo arhiviranje, zastitu od neovlastenog brisanja, te izuzimanje
odredenih dijelova snimaka, ukoliko se za tim ukaZe potreba, uz saglasnost odgovornog
lica za fizi¢ku i tehnicku zastitu i direktora Preduzeca.

Clan 27.
(Kljucevi i kombinacije)
Kljucevi prostorija u kojima se nalaze li¢ni podaci, Guvaju se i upotrebljavaju u skladu sa
utvrdenim pravilima.

Nije dozvoljeno ostavljanje klju¢eva u bravi sa vanjske strane vrata prostorije u kojoj se
vr$i obrada li¢nih podataka.

Klju¢evi kancelarija u kojima se obraduju li¢ni podaci moze imati samo izvriilac obrade
licnih podataka, a rezervni ¢e se Cuvati u prostorijama prijavnice objekta. a mogucnost
njihovog koristenja je ograni¢ena za potrebe obrade li¢nih podataka. za potrebe osoblja
koje wvrsi poslove higijenskog odrzavanja prostorija, odnosno u sluc¢aju vandrednih
situacija i krajnje nuzde.

Pristupne Sifre na metalnim kasama na blagajnama bit ¢e poznate samo ovlastenim
radnicima.

Clan 28.
(Posebne mjere zastite)

U blizini ra¢unarske i telekomunikacione opreme ne smije biti izvora jakog elektricnog ili
magnetskog polja i izvora jonizirajuceg zradenja.
U blizini opreme osjetljive na elektrostaticki elektricitet ne smije biti izvora takvog
elektriciteta.
U prostorijama i u blizini prostorija u kojima je smjestena oprema sistema, ne smiju se
nalaziti nagrizajuce tekuéine, eksplozivna sredstva i sli¢ne opasne ili tetne materije.
U prostorijama u kojima su smjesteni radunari ne smiju se nalaziti uredaji koji u zrak
ispuStaju Cestice pradine. Uredaji osjetljivi na praSinu moraju biti propisno zasti¢eni.
Posebno osjetljivi uredaji koji se hlade zrakom, moraju imati filtere za zrak.

Clan 29.
(Zastita liénih podataka u automatskoj obradi)
Preduzece pri automatskoj obradi li¢nih podataka obezbjeduje tehnitke mijere zastite
li¢nih podatka i to:

a) jedinstveno korisnicko ime i lozinku za prijavu na elektronske evidencije
sastavljenu od obavezne kombinacije minimum 3est karaktera, brojeva il
slova;

b) izmjenu lozinke po utvrdenom vremenskom periodu koji ne moze biti duzi od
tri mjeseca;

¢) korisnicko ime i lozinka ¢e dozvoljavati pristup samo do dijelova sistema
potrebnih izvr§iocu za izvrienje njegovih radnih zadataka:
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2)

d) automatsko odjavljivanje sa sistema po isteku odredenog perioda neaktivnosti,
ne duze od 15 minuta, a za ponovno aktiviranje sistema potrebno je nanovo
upisati korisni¢ko ime i lozinku;

¢) efikasnu i sigurnu antivirusnu zatitu sistema, koje ¢e se stalno azurirati radi
preventive od nepoznate ili neplanirane opasnosti od novih virusa;

f) kompjuterska, programska i ostala neophodna oprema na elektorenergetsku
mrezu se prikljucuje putem uredaja za neprekidno napajanje.

Sluzba za pravne poslove i upravljanje ljudskim resursima duzna je da izvjeStava
Odjeljenje IT o zaposlenju ili angazovanju svakog izvr§ioca s pravom pristupa
informacionom sistemu, kako bi se dodijelili korisni¢ko ime i lozinka, kao i po prestanku
zaposlenja ili angazovanja, da bi se korisnicko ime i lozinka izbrisali odnosno zabranio
daljnji pristup.

lzvjestavanje iz stava (2) ovog ¢lana vrsi se i prilikom bilo koje druge promjene radnog
statusa izvrSioca, koja uti¢e na nivo ili obim pristupu zbirke li¢nih podataka.

Clan 30.
(Korisni¢ko ime i lozinka)
Da bi korisnik pristupio informacionom sistemu Preduzeca potrebno je da ima vazedi
korisni¢ki nalog 1 lozinku.
Svaki korisnik dobija korisnicki nalog i pocetnu lozinku, koju je duzan promijeniti
nakon prvog prijavljivanja na sistem.
Korisnicki nalog je jedinstven i jedan korisnik moZe imati samo jedan korisnicki nalog.

Clan 31.

(Korisni¢ka lozinka)
Korisni¢ka lozinka treba da sadrzi najmanje 6 (3est) karaktera, koji predstavljaju
kombinaciju velikih i malih slova, te brojeva.
Korisnik je duzan mijenjati lozinku svakih 90 dana i ne smije je dijeliti sa drugim licima.
Lozinka ne smije sadrzavati ime ili prezime korisnika ili bilo koji drugi podatak koji se
na oCigledan na¢in mogu dovesti u vezu sa korisnikom.
Radnik je duzan da pamti svoju lozinku i ista se ne moze zapisivati u blizini raCunara.
U slucaju da korisnik zaboravi svoju lozinku potrebno je da putem rukovodioca osnovne
organizacione jedinice obavijesti Odjeljenje I'T za dodjelu nove.

Clan 32.
(Pristup sistemu)

Korisni¢ko ime i lozinka ¢e dozvoljavati pristup samo do dijelova sistema potrebnih izvr§iocu
za izvrSenje njegovih radnih zadataka - privilegovani nivo.

1
2)

Clan 33.
(Automatsko odjavljivanje sa sistema po isteku odredenog perioda neaktivnosti)
Kada se korisnici udaljavaju od raunara, duzni su obavezno da se odjave sa sistema.
Obavezno je automatsko odjavljivanje sa sistema po isteku odredenog perioda
neaktivnosti, ne duze od 15 minuta. Za ponovno aktiviranje sistema potrebno je ponovo
upisati korisnicko ime i lozinku.
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Clan 34.
(Antivirusna zastita)

Informacioni sistem Preduzeca mora imati efikasnu i sigurnu antivirusnu zadtitu sistema. koja
se redovno azurira radi preventive od nepoznate ili neplanirane opasnosti od novih virusa.

Clan 35.
(Obaveza upotrebe uredaja za neprekidno napajanje)

Ratunari za vodenje zbirki li¢nih podataka i njegovo mrezno &voriste se priklju¢uju na
energetsku mrezu preko uredaja za neprekidno napajanje (UPS).

Clan 36.
(Dodatne mjere)

Preduzece pri automatskoj obradi li¢nih podataka obezbjeduje:

a) potpunu tajnost i sigurnost lozinki i ostalih formi za identifikaciju pristupa
li¢nim podacima;

b) uniStavanje medija koji sadrze li¢ne podatke po isteku roka za obradu:

¢) svako iznosenje bilo kojeg medija koji sadrzi li¢ne podatke van radnih
prostorija mora biti sa posebnom dozvolom i kontrolom da ne dode do gubljenja
ili nezakonitog koristenja;

d) postivanje tehnickih uputstava pri instaliranju i koristenju opreme koja slui 7a
obradu li¢nih podataka.

Clan 37.
(Tajnost lozinki)

Preduze¢e ¢e osigurati potpunu tajnost lozinki i ostalih nadina pristupa racunarima i
g p .
programima na kojima se vrsi obrada li¢nih podataka.

D

2)

2)
3)

4)

Clan 38.
(IznoSenje li¢nih podataka van radnih prostorija)
Mediji koji sadrze licne podatke, mogu se iznositi van radnih prostorija samo uz posebnu
dozvolu koju izdaje direktor Preduzeéa, odnosno lica koje direktor ovlasti.
Radnik koji iznosi medij koji sadrzi li¢ne podatke duzan je obezbjediti iste kako ne bi
doslo do gubljenja ili nezakonitog koristenja medija koji se iznosi.

Clan 39.

(Pristup server prostoriji)
Server prostorije su smjeStene na dvije lokacije, klimatizovane su sa adekvatnim
uzemljenjem.
U prostoriji iz stava 1. nalaze se serveri koji su fizi¢ki odvojeni od ostalih prostorija.
Prostorija u kojoj su smjesteni serveri mora imati jedan od pristupnih sigurnosno-
zastitnih mehanizama na ulaznim vratima.
Fizicki pristup server prostoriji dozvoljen je samo ovlastenim radnicima: Odjeljenja I'l

57



5) lzuzetno. ulaz u server prostoriju dozvoljen je u vandrednim situacijama (poZar, poplava
ili neka druga elementarna nepogoda) i to samo licima koja su nadlezna da postupaju u
takvim situacijama.

Clan 40.
(SmjeStanje, postavljanje i ugradnja racunara i raCunarske mreze)
Racunari za vodenje zbirki licnih podataka, centralni ra¢unar zbirki i raunarsku mrezu
smjesta, postavlja i ugraduje stru¢na osoba, u skladu s vaZzeé¢im normama, standardima i
tehni¢kim uputstvima.

Clan 41.
PoStovanje tehnickih uputstava pri instaliranju i koriStenju opreme za obradu liénih
J |y p P
podataka )

I) Na svim uredajima za obradu li¢nih podataka su instalirani softveri u skladu sa
potrebama radnih procesa.

2) Nije dozvoljeno instaliranje i koritenje softvera koji nemaju licencu i koji nisu odobreni
od strane Odjeljenja IT.

3) Instalaciju softvera kao i sve zamjene na postojecoj opremi za obradu licnih podataka
vr$i Odjeljenje IT ili treca lica koja imaju vaze¢i ugovor ili odobrenje.

4) Odrzavanje i popravljanje masinske, informaticke i druge opreme mogu izvoditi samo
ovladteni radnici Odjeljenja IT ili ovlaSteni servisi, u skladu sa ugovorom o odrzavanju
koji je potpisan izmedu Preduzeca i ovlaStenog servisera.

(5]
~—

Clan 42.
(Brisanje podataka pri automatskoj obradi)
l) Po isteku roka ¢uvanja, liéni podaci se brisu, uniStavaju i blokiraju, osim ukoliko nije
drugacije odredeno.
2) Prenos nosaca podataka na mjesto uniStenja, te uniStavanje nosaca li¢nih podataka
nadzire posebna komisija, koja sastavlja odgovarajuci zapisnik o unistenju.

Clan 43.
(MreZna barijera)
Preduzece obezbjeduje odgovarajucu zaStitu - mreznu barijeru izmedu informacionog sistema
I Internet mreZe, ili bilo koje druge forme spoljne mreze, kao zastitu protiv nedozvoljenog
pokusaja ulaza u sistem.

Clan 44.
(Pravo pristupa sistemu za vodenje evidencija)

I) Pristup podacima pohranjenim u evidencijama li¢nih podataka, pored izvr§ioca obrade
dozvoljen je isklju¢ivo ovlastenim licima, u skladu sa jasno definisanim obavezama i
odgovornostima utvrdenim od strane Preduzeca, iskljucivo u svrhu uvida i kontrole
zakonitosti obrade li¢nih podataka, te u skladu sa vaze¢im zakonom i internim aktima
Preduzeda.
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2) Direktor Preduzeca, odnosno &lan Uprave kojeg ovlasti, odreduje ovlastena lica za
uvid i kontrolu zbirki li¢nih podataka.

Clan 45.
(Evidencija, pracenje pristupa i pokusaj neovla§tenog pristupa sistemu)
Svaki pristup informacionom sistemu za vodenje evidencija licnih podataka mora biti
automatski zabiljeZen korisni¢kim imenom, datumom i viemenom prijave i odjave.

Clan 46.
(Sigurnosna kopija)

1) Odjeljenje IT wvrsi redovno snimanje sigurnosnih kopija ili arhiviranje podataka u
sistemu, da ne bi doslo do njihovog gubljenja ili uniitenja.

2) Svaki primjerak pohranjenih podataka na prenosivom informati¢kom mediju mora biti
oznacen brojem, vrstom, datumom pohranjivanja.

3) Prije ili istovremeno sa zaklju¢ivanjem ugovora iz prethodnog stava, Preduzcée ic
obavezno da sa pruzaocem usluga zakljuci poseban sporazum o zastiti licnih podataka.
kojim se ureduju prava i obaveze ugovornih strana u vezi sa obradom. Cuvanjem i
zastitom li¢nih podataka, u skladu sa vaze¢im propisima.

Clan 47.
(Zastita posebne kategorije liénih podataka)

1) Prilikom obrade posebne kategorije li¢nih podataka u svim fazama obrade. Preduzece
oznacava da se radi o obradi navedene kategorije podataka:

2) Preduzece preduzima dopunske tehnicke, organizacione mjere pri obradi posebnih
kategorija li¢nih podataka;

3) Putem dopunskih tehni¢kih i organizacionih mjera pri obradi posebne kategorije licnih
podataka obezbjeduje se:

a. mogucnost za prepoznavanje svakog pojedinatnog ovlaitenog pristupa
informacionom sistemu;

b. rad sa podacima posebne kategorije li¢nih podataka vrsi se isklju¢ivo tokom
redovnog radnog vremena Preduzeda. Izuzetno se posebni podaci mogu
obradivati i van radnog vremena o ¢emu mora biti obavijesten rukovodilac
organizacione jedinice gdje se vrsi obrada li¢nih podataka:

4) Radi pravilnog postupanja s dokumentacijom o privremenoj sprijeenosti za rad
(bolovanje) te
zastite posebne kategorije li¢nih podataka, utvrduje se sljedeci nacin postupanja:

5) Radnik je obvezan obavijest o otvaranju bolovanja, koju izdaje nadlezna zdravstvena
ustanova, dostaviti u  zatvorenoj omotnici  Sluzbi za racunovodstvo i
finansije/Referentu za obradun plaéa
Nakon zaprimanja obavijesti o bolovanju. u sluzbi se sacinjava informacija koja se

putem
e-maila dostavlja Sefu sluzbe, sa naznakom da je odredeni radnik otvorio bolovanje.

Clan 48.
(Rokovi ¢uvanja i brisanje li¢nih podataka)
1) Li¢ni podaci se ¢uvaju samo onoliko dugo koliko je neophodno za ostvarivanje svrhe
obrade ili u skladu sa zakonskim obavezama.
2) Po isteku roka Cuvanja, podaci se brisu, anonimizuju ilj arhiviraju u skladu sa
propisima.
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3) Brisanje podataka mora biti izvr§eno na nacin koji onemogucava njihovu obnovu.

- ZAVRSNE ODREDBE

<

Clan 49.
(Obaveze organizacionih jedinica v primjeni mjera zaStite licnih podataka i
procjeni uticaja obrade)

1) Svaka organizaciona jedinica u okviru Preduzeda, putem svog rukovodioca, odnosno
Sefa sluzbe/odjela, duzna je da planira, uspostavi i primjenjuje odgovarajuce tehnicke i
organizacione mjere radi obezbjedivanja sigurnosti, integriteta i povjerljivosti obrade
li¢nih podataka, u skladu sa vaze¢im propisima i ovim Planom sigurnosti.

2) Ukoliko je vjerovatno da ée odredena vrsta obrade licnih podataka, narodito kada
ukljucuje primjenu novih tehnologija, uzimajuéi u obzir prirodu, obim, kontekst i
svrhu obrade, predstavljati visok rizik za prava i slobode fizi¢kih lica, nadleZne
organizacione jedinice duzne su da prije zapoCinjanja obrade provedu procjenu uticaja
na zastitu licnih podataka (DPIA), u skladu sa vazeé¢im propisima.

Clan 50.
(Odgovornost za provodenje mjera obezbjedenja licnih podataka)

I) Za provodenje postupaka i mjera zastite licnih podataka odgovorni su rukovodioci i
Sefovi organizacionih jedinica, u skladu sa nadleznostima i odgovornostima iz
organizacionih jedinica.

2) Za primjenu mjera obezbjedenja, pohranjivanja i zaStite licnih podataka koje se
obraduju i vode u pisanom i elektronskom obliku odgovarni su radnici koji su
ovlasteni u skladu sa ovim Planom.

3) Svako, ko obraduje li¢ne podatke, duzan je sprovoditi propisane postupke i mjere za
zaStitu li¢nih podataka, za koje je saznao odnosno bio upoznat sa njima prilikom
izvrSavanja svojih obaveza.

4) Obaveza ¢uvanja podataka ne prestaje sa prestankom radnog odnosa.

Clan 51.
(Zloupotreba li¢nih podataka)
Sa svakim neovladtenim pristupom li¢nim podacima, njihovim uniStenjem, kradom ili drugim
dogadajem koji ukazuje na zloupotrebu li¢nih podataka, treba odmah upoznati direktora
Preduze¢a odnosno Sluzbenika za zaStitu licnih podataka i obezbjediti sve mjere za
onemogucavanje dalje zloupotrebe li¢nog podatka, te provesti istragu o okolnostima
zloupotrebe.

Clan 52.

(Disciplinska odgovornost)
Svi radnici su disciplinski odgovorni za kr$enje odredbi ovog Plana.
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Clan 53.
(Uskladivanje)
Preduzece je obavezno u roku od godinu dana od stupanja na snagu ovog Plana uskladiti
mjere, sredstva i uslove osiguranja, pohranjivanja i zastite podataka sa odredbama ovog akta.

Clan 54.
(Revizija i azuriranje Plana)
1) Ovaj Plan se redovno preispituje, a najmanje jednom u dvije godine
2) Plan se azurira u sluaju izmjena propisa, uvodenja novih informaconih sistema il
promjena u nac¢inu obrade li¢nih podataka.

Clan 55.
(Stupanje na snagu)
Ovaj Plan stupa na snagu dana 18.05.2026. godine, a bi¢e objavljen na oglasnim plotama
Preduzeca i intranet stranici Preduzeéa.

: Vs g
Broj: R4/
Datum: 18.05.2026. godine

Di\&i ¢
AN

Adnan Séxak
\
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